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第 1章

はじめに

\mobile computing" という言葉が新聞をも賑わすようになった。これはさまざまな通
信システムの実用化および小型軽量の携帯型計算機の登場によるものである。たとえば
未来の通信基盤としては PHP (Personal Handy Phone)、LEO (Low Earth Orbit: 低軌
道周回衛星)、FPLMTS (Future Public Land Mobile Telecommunication System: 将来の
公衆陸上移動通信システム)、などが提案されており、このうちPHPは実験運用が始まっ
ている。携帯端末としては Personal Communicator (AT&T)、Newton (Apple)、Simon
(Bell South)、Zoomer (Tandy)、ZAURUS (シャープ)、Think Pad (IBM)、XTEND (東
芝)などがすでに発売されている。しかしこれらの機器は主にスケジューラのような電子
手帳的な機能に焦点を当てており、通信機能はなおざりにされているのが実状である。

我々は計算機がネットワークを移動してもユーザには計算機の移動を意識させないた
めの性質、ホスト移動透過性を実現するプロトコルの研究を続けている。我々の研究は
以下のように進められてきた。まず 1991年に移動ホストをサポートするための基本概念
である仮想ネットワークの概念とこれを効率よく実現するための拡散キャッシュ法が提案
された [26, 27]。VIP (Virtual Internet Protocol) はこれらを IPに適用したものである。
続いて 1992年に VIPの設計、実装および性能評価の実測が行なわれ [28, 29]、ホストが
移動する際に VIPに付随して実行されるプロトコルについても設計、実装が行なわれた
[30]。また IPとの互換性の観点から、2種類の VIP実装方法に関する考察も行なわれた
[31, 32]。さらに昨年度は VIPの改良を行ない、IPとの完全互換性および無効キャッシュ
の効率の良い消去を実現した [33, 34]。以上のような研究の流れを受け、本年度は以下に
示す研究を重点的に行なった。

第 2章では動的ホスト設定プロトコルの実装と評価について述べる。VIPにおいて移動
ホストは移動先のネットワークにおいて一時的な IPアドレスや経路情報などを得る必要
がある。文献 [30]で述べられているように、この目的のためVIPでは独自のプロトコルを
設計し使用していた。しかし独自のプロトコルを使用していては汎用性が低くなってしま
う。そこで、インターネット標準として提案された DHCP (Dynamic Host Con�guration

Protocol)の実装を行ない、これを用いて一時的な IPアドレスの取得などを行なうよう
にした。我々の実装は 1993年 10月に米国シアトルで行なわれた相互接続試験において
良好な結果を示した。また現在DHCPはソースコードはもとより実行形式の配布も行な
われていないが、我々は 1994年 3月にアルファリリースを開始した。これには DHCP
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のソースコードはも含まれている。1994年 5月にはベータリリースが計画されている。

第 3章ではMS-DOS上に構築した移動計算機環境について述べる。今までVIPは SONY

NEWSなどの UNIXワークステーションに実装されてきた。しかし現在世界中でもっと
も多く使われているオペレーティングシステムはMS-DOSである。また携帯型計算機で
はメモリやディスク容量のようなハードウェアの制約から、より小さくて軽いオペレー
ティングシステムが望ましい。このような理由により、我々は比較的小さなハードウェア
でも動作するMS-DOSに移動計算機環境を構築することにした。今回は KA9Qという
TCP/IPパッケージを使用し、これに VIPを移植した。VIPの移植により、実行形式は
わずか 4Kbyte増加しただけである。この実装は DHCPの実装と合わせて 1993年 11月
に米国ヒューストンで開かれた IETF (Internet Engineering Task Force)と 12月に国内
で開かれた IPミーティング'93においてデモを行ない、良好な結果を得ている。VIPを
組み込んだ KA9Qのソースコードは 1994年 5月に配布を開始する予定である。

第 4章では IETF (Internet Engineering Task Force) の Mobile-IPワーキンググループ
で提案されている移動ホストプロトコルの評価について述べる。IETFとはインターネッ
トでの標準プロトコルを作成する組織であり、多数のワーキンググループに別れて活動
している。Mobile-IPワーキンググループは 1992年 7月から活動を始めた。我々は VIP

を標準案の 1つとして Mobile-IPワーキンググループに提案したが、その後 10種類近い
プロトコルが標準案として提案された。結局Mobile-IPワーキンググループとしてはこ
れらの中から 1つを選択するのではなく、これらを統合して現在のインターネットにな
るべく影響を及ぼさないプロトコルを作成することになった。我々は Mobile-IPプロト
コルの実装を行ない、プロトコル自体の問題点および実装にかかわる問題点を明らかに
した。

最後に第 5章では OSI (Open Systems Interconnection) のコネクションレス型ネット
ワーク層プロトコルである CLNPにおける移動ホストのためのプロトコル設計について
述べる。このプロトコルは、ホスト移動をエリア1間およびエリア内に分け、階層的に設
計されている。現在の IP (IPv4)は、経路制御やアドレス付けの点ですでに限界に近づ
いており、IETFでは次世代 IP (IPng)の作成が行なわれている。CLNPは IPngの候補
となっており、我々のプロトコルは将来のインターネットにおいて重要な役割をはたす
であろう。今後はこのプロトコルを実装し、評価を行なう予定である。

1OSIの用語は第 5.1節を参照。



第 2章

動的ホスト設定プロトコル

2.1 はじめに

インターネット上の計算機には識別のために全世界を通じて一意の値を持つ IPアドレ
スが割り当てられる。また他の計算機と通信のため他にも共有資源の割り当てを受け、計
算機に設定する必要がある。逆にインターネットから計算機が撤去される場合にはこれ
らの共有資源を回収する必要がある。しかしながら現在にいたるまで、これらの作業の
大半が人手に委ねられてきた。さらにインターネットの拡大にともなって共有資源の管
理に要する労力が増加している。結果として資源の管理はおろそかになり、共有資源の
利用効率が低下する。この端的な例としてあげられるのが IPアドレスの枯渇問題 [35]で
ある。これを回避するためには IPアドレスの利用効率を向上させることが望ましい。
一方で近年の携帯型計算機および小型ネットワーク機器の登場により、計算機はイン
ターネットへの接続/切断を頻繁に繰り返すようになった。これらの移動する計算機は比
較的短い期間のみ共有資源の割り当てを要求する。このような新しい種類の要求には既
存の人手による方法では対応できない。これら移動計算機に特有の要求に応えるための
機構として Dynamic Host Con�guration Protocol (DHCP)[36, 37]が提案されている。

DHCPの持つ特徴として以下のようなものがあげられる。

� 動的な IPアドレスの割り当てが可能

� 使用されていない IPアドレスの回収が可能

� 管理者やユーザの介入なしに動作する

このような特徴をもつDHCPはインターネットにおいて重要な役割を担うと思われるが、
現在までのところライセンスフリーで利用可能な実装は配布されていない。そこで本研
究では DHCPを機種独立性の高い形で実現する際に生ずる問題点の考察と解決方法の提
案を行ない、それに基づいた実装と評価を行なう。
また移動計算機をサポートするためのプロトコルとしてVirtual Internet Protocol (VIP)[33,

34]が提案されている。VIPを利用することで計算機の移動透過性が実現されるが、VIP
ホストは他のネットワークに移動する時には一時的な IPアドレスの取得を必要とする。
本研究ではこの一時 IPアドレスの取得に DHCPを適用する方法に関しても考察し、実
装と評価を行なう。
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2.2 Dynamic Host Con�guration Protocol

2.2.1 DHCPの問題領域

計算機への共有資源割当の問題を分析すると次のような要求が存在することがわかる。

� 計算機の自動設定 ‥ 計算機の接続と誤りがちな設定の自動化

� 計算機の集中管理 ‥ 共有資源の集中的な管理

� アドレスの一時的な割り当て ‥ 短期的な接続のための一時的な IPアドレスの割当

DHCPはこれらの要求を解決するものである。加えて近年の懸念である IPアドレスの
枯渇に対処するために、次のような要求も存在する。

� 効率的利用 ‥ 使用されていない IPアドレスの回収

� 共有機構 ‥ 複数の計算機での IPアドレスの共有

DHCPはこれら 2つの要求に関しても取り扱っている。ただし残念ながら完全な解決に
までは至っていない。

2.2.2 DHCPの概念モデル

DHCP はサーバクライアントモデルの上に構築されている。設定情報を得るために
DHCPを利用するホストがクライアントであり、その要求に応えるのが DHCPサーバで
ある。これに加えて DHCPにはリレーエージェントというものが存在する。
DHCPは BOOTPを拡張したプロトコルである。BOOTPはMACアドレスから IPア
ドレスへのマッピングと数種類の設定情報の通知を行なうものである。これらはともに
UDP上に構築されていて、All 1 (宛先 IPアドレスが 255.255.255.255) のブロードキャ
ストを用いる。All 1のブロードキャストはルータを越えて別のサブネットに到達するこ
とはできないため、DHCPのサーバとクライアントが別々のサブネットに存在する場合
に中継を行なうのがリレーエージェントである。リレーエージェントの機構はルータの
転送機構とは独立しているため、リレーエージェントとルータが同一のホストである必
要はない。DHCPと BOOTP のリレーエージェントは等価である。

DHCP サーバは 2 つのデータベースを管理する。1 つは「アドレスプール (Address

Pool)」と呼ばれ、ネットワーク上の共有資源を含んだ静的なデータベースである。もう
1つは「バインディングデータベース」と呼ばれ、常に更新されるデータベースである。
各種設定情報 (特に IPアドレス)の割り当てはサーバがアドレスプールの中からエント
リを選びだし、それをクライアントに通知する形で行なわれる。この際に「どのクライア
ントにどのエントリを割り当てたか」という対応を DHCPではバインディング (binding)

と呼ぶ。現在のDHCPでは、アドレスプールの補充を自動的に行なうことはできないし、
複数のサーバ間でアドレスプールの内容が重複することは想定されていない。
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クライアントは設定情報の割り当て要求を UDPデータグラムに入れて送信し、サーバ
からの応答を受けとることで動作する。サーバはメッセージ駆動型なので、すべての動
作をクライアントが能動的に行なわなければならない。DHCP の仕様書 [36, 37]の中で
は有限状態機械によるクライアントのモデル化が行なわれている。

リレーエージェントはクライアントの送信した DHCPメッセージを OSI 7層モデルに
おけるアプリケーション層で受けとる。リレーエージェントは DHCPメッセージのいく
つかのフィールドを書き換え、再度UDPデータグラムにのせ、サーバに向けてユニキャ
ストで送信する。この点が一般のルータと大きく異なる。

2.2.3 割り当てモデル

DHCPでは設定情報の割り当てを「動的割り当て」、「自動割り当て」、「手動割り当て」
の 3種類に分類している。

1. 動的割り当て ‥‥ DHCPの最も特徴的な割り当て機能である。サーバはアドレス
プールの中から IP アドレスを選択し、クライアントに期限つきで割り当てる。こ
れが「アドレスの一時的な割り当て」という要求を満たす。

2. 自動割り当て ‥‥ 同様にサーバがアドレスプールの中から IPアドレスの選択を行
なう。ただし割り当ての有効期限は無期限である。これが「アドレスを自動的に割
り当てたい」という要求を満たす。現在の DHCPでは使用されなくなった無期限の
アドレスを回収する機構は定義されていない。

3. 手動割り当て ‥‥ 前述の 2つとは異なり、あらかじめ管理者が割り当てておいた
アドレスを通知するためだけに DHCPが利用される。いわゆる「静的割り当て」で
あり、既存の BOOTPの機構とほぼ等価である。

2.2.4 プロトコルの動作概要

DHCPは表 2.1 に示すような 7種類のメッセージを用いていて設定情報の割り当てを
行なう。まず新たにアドレスを割り当てる場合のプロトコルの流れを図 2.1に示す1。

1. DHCPクライアントは自身の接続しているサブネットにDHCPDISCOVERメッセー
ジをブロードキャストする。クライアントは希望する IPアドレスや希望する割り当
て期限を示す値を含めても良い。このときリレーエージェントが別のサブネットの
サーバへメッセージを転送するかもしれない。

2. 受信したサーバ (複数存在するかもしれない)は DHCPOFFERメッセージを返送し
てもよいし、しなくてもよい。返送する場合は割り当てても良いアドレスを含めてブ
ロードキャストする。ここで注意すべきことは、この時点ではサーバとクライアントの
間でアドレス割り当ての合意は形成されていないということである。DHCPOFFER
はあくまでも「提案」を行なうだけである。

1図中の数字と説明文の数字は対応している。
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表 2.1: DHCPのメッセージ

メッセージ 内容

DHCPDISCOVER サーバ群を特定するためにクライアントがブロードキャストする
DHCPOFFER サーバが DHCPDISCOVERに応えて送る各種情報の提案
DHCPREQUEST クライアントが選択したサーバにパラメータを要求するブロード

キャスト (他のサーバに対しては提案の辞退を示す)

DHCPACK サーバがクライアントにアドレスを割り当てる場合に送る
DHCPNAK サーバがクライアントの要求を断る場合に送る
DHCPDECLINE クライアントが割り当てられた情報やアドレスに何か問題を発見

した際に送る
DHCPRELEASE クライアントが期限が切れる前にアドレスを放棄する場合に送る

3

Begins initialization

Determines configuration
configuration

Collects replies

Selects configuration

Commits
configuration

Graceful shutdown

Discards lease

DHCPDISCOVER

DHCPREQUEST DHCPREQUEST

DHCPACK

DHCPRELEASE

Server
(not selected)

Client Server
(selected)

DHCPDISCOVER

DHCPOFFER

DHCPOFFER

Determines

1 1

2

3

4

2

7

Initialization complete
5

図 2.1: 新規アドレス割り当て
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3. クライアントは 1 つないし複数の DHCPOFFER を受けとり、何らかの方針に基
づいてサーバを 1つ選び出す。クライアントは選んだサーバの IP アドレスを含む
DHCPREQUESTをブロードキャストする。

4. DHCPREQUESTを受けとったサーバはメッセージをチェックし、自分宛てでない
場合にはクライアントが提供を断ったものとみなす。自分宛てだった場合、そのア
ドレスを割り当てても良ければ DHCPACKを返す。何らかの理由で割り当てるこ
とができない場合2には DHCPNAKを返す。

5. DHCPACKを受けとったクライアントはそのアドレスの使用を開始する。もしDHCP-

NAKを受けとった場合には初期化を最初からやり直す。

6. クライアントが DHCPACKで受けとったアドレスや情報に問題を発見した場合3は、
DHCPDECLINEをサーバに送信して初期化を最初からやり直す。

7. クライアントが停止する場合や別のサブネットへ移ろうとするときには DHCPRE-

LEASEを送信して割り当てを放棄する旨を通知しても構わない。ただしこれを行
なわなくても DHCPは正常に動作するようになっている。

次にアドレスの「再割り当て/期限延長/確認」の場合について説明する。クライアント
は動的割り当てを受けたアドレスの期限が切れる前に延長を申請することができる。期
限が切れた後であっても以前に使用していたアドレスの再割り当てを申請することが可
能になっている。さらに DHCPは割り当てられた設定情報が変化した可能性のある場合
には、任意の時点で「確認」を行なうことができる。確認と再割り当ての唯一の違いは、
前者の場合はアドレスの有効期限が切れていないということである。これらの場合には、
既に説明したプロトコルフローのうちのいくつかのステップを省略することができる。

1. クライアントは以前のアドレスを DHCPREQUEST メッセージに含めてブロード
キャストする。期限の延長の場合には明示的に希望する期限を示す必要がある。

2. そのアドレスについての情報を持つサーバが DHCPACKか DHCPNAKで応える。

3. 以後は図 2.1の場合と同様。

アドレスの割り当てを受けたクライアントは、2つの時刻 T1および T2を管理する。
これらの値はサーバから通知されるか、さもなければ標準の値が利用される。クライア
ントは時刻 T1がくると期限の延長申請を開始する。最初にその時点で利用しているア
ドレスを割り当てたサーバに対してユニキャストで延長申請を開始する。
時刻 T2まで再転送を繰り返しても DHCPACKも DHCPNAKも返ってこない場合に
はブロードキャストで延長申請をおこなう。有効期限が切れるまでに DHCPACKを受け
とることができた場合には再び二つの時刻を管理する。それ以外の場合には初期状態に
戻ってアドレスの取得を最初から行なう。

2例えば、既に別のクライアントにそのアドレスを割り当ててしまった場合。
3例として、ARP要求を使ったチェックを行なうことが推奨されている。
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2.2.5 関連研究

すでに触れたように DHCPは BOOTPの拡張である。しかしながら他にも DHCP の
取り扱う問題の一部を解決しようと試みたプロトコルがある。本節ではそれらのプロト
コルについて概要を説明する。

� Reverse Address Resolution Protocol (RARP)[38]‥‥ MACアドレスから IPアド
レスへのマッピングのみを行なう。

� Bootstrap Protocol (BOOTP) ‥‥ MACアドレスと IPアドレスのマッピングおよ
び数種のホスト設定情報の通知機能を持つ。しかし BOOTPは DHCPにおける「手
動割り当て」の機構のみを提供しており、一時的なアドレス割り当てや使われなく
なったアドレスの回収といった要求には対応できない。

� Network Information Protocol (NIP)[39]‥‥ MIT独自のもので、MACアドレスに
対して IPアドレスの動的な割り当てを行なうことができる。NIPは \Polling/Defense

mechanism"と呼ばれる機構を用いるが、これはアドレスが絶対に重複しないと保
証することができない。さらに起動するたびに以前と異なるアドレスが割り当てら
れる可能性があるが、これは好ましいことではない。しかし取得できる設定情報は
IPアドレスに限定されているし、動的な割り当ての方法にも問題がある。

� Dynamic RARP[40] ‥‥ RARP を拡張したもので、動的なアドレスの割り当てを
可能にする。しかし IP アドレスの割り当ての有効期限が 1 時間に固定されている
ことや、取得できる情報の種類に限りがあるなどの問題がある。

� Point-to-Point Protocol (PPP)[41] ‥‥ PPP自体はポイント-ポイント間のリンク
上で複数のプロトコルデータグラムを転送するためのものである。PPPは 3つの要
素から構成されているが、その中に Link Control Protocolというものが含まれてい
る。これを IPに適用したものとして Internet Protocol control Protocol (IPCP)[42]

が存在する。IPCPでは PPPのコネクションを張る際にコネクションの両端の IP

アドレスを設定する方法が規定されている。しかしながら実際にアドレスをどのよ
うに割り当てるかということに関しては規定されていない。

表 2.2に各方式の比較を示す。RARP, BOOTP, IPCP (PPP)は静的な割り当てしかで
きない。一方NIP, DRARPは動的な割り当てしかできず、また動的な割り当ての機構も
不完全である。提供できる情報の種類は

RARP;NIP;DRARP;PPP << BOOTP < DHCP

の順に豊富である。 DHCPでは現在約 60種類の情報を提供することができる。ただし
常にすべての情報を必要とするわけではないため、クライアントが望む設定情報のリス
トをサーバに通知することができる。
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表 2.2: 各方式の比較

静的割当 動的割当 情報の種類 スケール プロトコル完成度

RARP ○ × × × ○
BOOTP ○ × △ △ ○
NIP × △ × × △
DRARP × △ × × ×
IPCP (PPP) ○ × × × ○
DHCP ◎ ◎ ◎ ◎ ?

2.3 DHCPの実装

この節ではまず DHCPを実装するにあたって設定した目標を示す。次にサーバ、クラ
イアント、リレーエージェントのそれぞれについてそれらの目標を達成する上で生じる
問題を明らかにし、その解決方法を考案する。その後各々についてさらに具体的な設計
と実装の解説および評価を行なう。また相互運用性テストへの参加結果についてもあわ
せて述べる。

2.3.1 実装目標

今回の実装で全体的な目標としたことを以下に示す。括弧内はサーバ、クライアント、
リレーエージェントのうちのいずれに対する目標なのかを頭文字で表している。

1. 一般的に使用されているオペレーティングシステム上で動くようにする (S,C,R)

2. オペレーティングシステムに対する独立性を高くする (S,C,R)

3. 実際の大規模な環境で使えるようにする (S,R)

4. ユーザの使いやすさを考慮する (S,C,R)

5. ソースコードを全て公表し、自由に変更できるようにする (S,C,R)

現在までのところ DHCPの実装は公開、配布されていないため、ライセンスフリーの
実装を行なうことは重要である。DHCPを組み込んだ計算機が販売されるようになった
としても機種依存性が高くなると予想される上に、プログラムのソースコードは公開さ
れない可能性が高い。したがって一般的なオペレーティングシステムの上で動作する機
種独立性の高い実装を行なうことを最大の目標とした。

2.3.2 サーバの設計

今回は \一般的なオペレーティングシステム"として UNIX(BSD系および SunOS4.1.3)

を選択した。DHCP 自体はデータリンク層が何であるかを特に仮定していないが、本実
装では Ethernetに限定する。\オペレーティングシステムに対する独立性"を高くする
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ために DHCPサーバをユーザ空間におけるアプリケーションプログラムとして実装を行
なう。
ユーザ空間で実装する際に生ずる最大の問題点として、通常の socket インタフェース
では All 1のブロードキャストが不可能だということがあげられる4。さらにユーザ空間
のプログラムがブロードキャストを受信したインタフェースを識別することは通常不可
能である。これらの問題点への対処方法に関しては、第 2.3.3節で詳しく解説する。

\実際の大規模な環境"で使用できるために、アドレスプールのエントリ数が増えても
メモリの使用量を O(エントリ数)以下にする必要がある。さらに多数のクライアントが
ほぼ同時に要求を送出したとしても、それらを処理できるようなパフォーマンスを達成
しなければならない。そのためには Ethernet 上を流れる雑多なデータグラムの中から
効率的に DHCPのメッセージを抽出することが重要である。また \長時間の運用"を行
なっても安定して動作しなければならない。これは DHCPの実装目標として掲げられて
いる \サーバのリブートの前後を通じてホストの設定を保つ"という要求にも深く関わっ
てくる。

\ユーザの使いやすさを考慮する"ために、複雑なサーバ設定ファイルを記述しなくて
も済むようにする (既存のデーモンの設定ファイルなどと同様にする)ことと、アドレス
プールデータベースなどの記述を簡潔にすることの 2点を具体的な目標として設定した。

DHCPは BOOTPの上位互換であるため、DHCPサーバが BOOTPクライアントを
サポートすることが可能なことは既に説明した。BOOTPクライアントのサポートは必
ずしも行なわなくても良いのだが、今回の実装ではこれも目標に含めた。

2.3.3 サーバの実装

本実装は C言語にして約 6400行からなる。目標にも掲げたようにオペレーティングシ
ステムのユーザ空間で実装されている。前節で指摘した All 1のブロードキャストに関
しては、Berkeley Packet Filter (BPF)[43]または Network Interface Tap (NIT)[44]を使
用することで解決した。BPFは BSD系の UNIXに含まれるもので、ネットワークイン
タフェースのドライバに直接組み込まれている。そのためデータリンク層のパケットを
直接送受信できる。したがってどのネットワークインタフェースからパケットを受信し
たか識別することも容易であるし、 All 1 のブロードキャストを行なうことも可能であ
る。その代わりにトランスポート層、ネットワーク層、データリンク層の処理を自力で
処理する必要がある。状況によっては DHCPサーバは通常のユニキャストによる送受信
を行なうが、その場合にはオペレーティングシステムの socket インタフェースを使用し
ている。なお、SunOSの場合には BPFの代わりに Network Interface Tap (NIT)を利用
した。図 2.2にクライアントとリレーエージェントも含めたサーバの実装構造を示す。
BPFは強力なフィルター機能を持ち、疑似アセンブラのような独自のコマンド体系を
用いて任意のフィルターを作成できる。もちろん BPFのレベルでなくサーバプログラム

4厳密に言えば Net2以降の BSDなどでは不可能ではないが、問題が多い。
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図 2.2: 実装構造

の中でフィルタリングを行なうこともできるが、速度などの観点から言って非効率的で
ある。混雑しているネットワークでも効率的に動作するように、BPFのレベルでフィル
タリングを行なった。

サーバは要求を受けとると自分自身の複製を作って処理するのではなく、自分ですべて
の処理を行なう。したがってオペレーティングシステムなどの性能も含めた処理能力を
上回る頻度でパケットが到着すると、処理しきれなくなる。

データベースの記述を容易にするため、アドレスプールデータベースの記述はいわゆ
る termcap[45]と同形式を採用した。ただし文法に若干の変更を加えて機能を拡張してあ
る。この部分に関しては、CMUの BOOTPサーバに含まれるソースに変更を加えるこ
とによって作成した。一方バインディングデータベースは単純にデータの羅列を 1行に
1エントリ記述するようになっている。リレーエージェントから DHCPメッセージが中
継されてきた場合、アドレスを割り当てるためにはそこのサブネット番号を知る必要も
ある。今回はリレーエージェントとサブネット番号の対応を記述したデータベースを用
意した。この中に記述されていないリレーエージェントからの転送は処理しないように
実装したため、不当なリレーエージェントからの転送を拒否するためのアクセスコント
ロールリストとしての役割も持っている。

メモリの使用量を抑えるために動的にメモリを確保するのはもちろん、ポインタを可
能な限り共有することでメモリの節約を目指した。その結果、各ホストエントリに対し
て最初に確保される領域は 208オクテットである。
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2.3.4 サーバの評価

サーバ実装の \一般的なオペレーティングシステムの上で動作する"という目標は達成
できた。現在のところ本実装は BSD/386, NEWS-OS (CISC5版と RISC6版)という 2つ
の BSD系 UNIXの上で動作することを確認している。また SunOS4.1.3の上でも動作確
認を行なった。これらは Intel 80486/80386, MC68030, R3000, Sparcなどの全く異なる
アーキテクチャの CPU上で動作している。これは 本実装の機種独立性が高いことを立
証している。また BPFや NITを利用することでネットワークインタフェースの種類や
数に関係なく動作するようになっている。このように \オペレーティングシステムに対す
る独立性を高くする"という目標も達成できた。またテキストファイルを使った設定方法
によってユーザの使いやすさも考慮した。termcap形式のデータベースを導入したこと
によって設定の柔軟性も確保することに成功した。

サーバ実装は \大規模環境でも動作する"以外の目標は達成できた。\大規模環境でも
動作する"に関しては、実験を行なっていないために確認できていない。なお今回のサー
バは BOOTPクライアントのサポートも目的としていた。これに関しては、KA9Qとい
う MS-DOS上で動作するライセンスフリーの TCP/IPパッケージに含まれる BOOTP

クライアントとの相互運用テストでも良好な結果が得られた (第 3.4節参照)。

2.3.5 クライアントの設計

クライアントの場合にも、サーバ同様に UNIX上に実装する。やはりブロードキャス
トの利用に関して問題が生じるが、BPFや NITを使用して解決できる。

DHCPでは現在約 60種類の設定情報を取り扱うことが可能であるが、通常のクライア
ントがこれらの情報をすべて必要とするとは考えられない。そこで本実装ではライブラ
リルーチンの形でクライアントを提供することにする。各ユーザは個人的な要求に基づ
いてライブラリルーチンを使ったプログラミングを行なう必要がある。ユーザの使いや
すさを考慮して、ライブラリには抽象度の高いルーチンを用意しているので、ユーザ自
身で記述すべきソースコードの量は少ない。

文献 [36, 37]にはクライアントの状態遷移図が含まれるが、これをそのまま実装すると
いくつかの問題が生ずる。そこで実装に先だって状態遷移図の見直しを行なった (図 2.3)。

まず SELECTING状態から REQUESTING状態へ遷移するための条件が不明瞭であっ
たため、新たにWAIT OFFER状態を付け加えた。これにより REQUESTING状態へ遷
移する条件が明確になった。
DHCPでは以前使用していたアドレスを引き続き使用できるかどうか以前のサーバに
確認できる。またそのサーバが何らかの理由によって作動していなかった場合には、以

5Complex Instruction Set Computerの略称。複雑で高機能な命令セットを持つ CPUのこと。
6Reduced Instruction Set Computerの略称。命令セットを基本的なものに限定することで、プログラ

ムの高速実行を目指している CPUのこと。
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図 2.3: 改良した状態遷移図
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前のアドレスを有効期限が切れるまで使い続けることができる。これらは REBOOTING

状態から BOUND状態へ遷移することに相当する。しかし元の図には DHCPACKを受
信した場合、つまり確認に成功した場合についてしか記述されていなかった。
また実際には有効期限の残り時間によってはただちに RENEWING状態やREBINDING

状態へと遷移する必要がある。しかし DHCPの仕様書の中では BOUND 状態に遷移す
る場合しか記述されていない。したがって BOUND状態から REBINDING状態への遷
移を付け加えた。
さらに \ネットワークが変化したかも知れない"場合に行なう確認 (Verify)に相当する

VERIFY状態を追加した。BOUND状態、 RENEWING 状態、REBINDING状態のど
の状態でも VERIFY状態に遷移することができる。これにより \ネットワークが変わっ
たかも知れない"という非同期の事象にいつでも対応できるようになった。

このように変更された状態遷移図に基づいてクライアントライブラリの設計を行なっ
た。状態遷移図に忠実な実装をするために、単一の関数で全てを処理するようにする。ま
た \ネットワークが変わったかも知れない"場合、つまり確認 (verify)をしたい場合に非
同期にイベントを通知するための手段としてシグナルを用いる。DHCPRELEASEを送っ
て割り当てを放棄するというのも非同期に発生するイベントだが、この通知にもシグナ
ルを用いるものとする。

2.3.6 クライアントの実装

設計に従い、dhcp client()という単一の関数を用意した。引数は次の 6個である。

1. ネットワークインタフェースの名前などを含む構造体へのポインタ

2. \Parameter Request List"オプションに含める値、DHCPOFFERを収集する秒数、
\Client Identi�er"などの情報を含んだ構造体へのポインタ

3. 割り当てられた情報を利用するための関数へのポインタ。この関数はヘッダファイ
ルに定義された構造体 dhcp paramを引数として受けとる

4. 複数のDHCPOFFER(dhcp paramのリストとして渡される)の中から、一つを選択
する関数へのポインタ

5. DHCPOFFERを受けとった際に、提案された設定情報の内容に問題がないか調べ
る関数へのポインタ

6. DHCPACKを受けとった際に、提案された設定情報の内容に問題がないか調べる関
数へのポインタ

さらに VERIFY状態への遷移を引き起こすためには SIGUSR1を、割り当てを放棄する
ことをライブラリに通知するためには SIGUSR2を利用することにした。また内部的に使用
している con�g if()(ネットワークインタフェースにアドレスを設定する)や set route()(ル
ーティングテーブルを設定する)、
ushroutes()( ルーティングテーブルをすべて消去す
る)などの関数は内部に隠蔽せず、ユーザが実際にクライアントを実装する際に利用でき
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るようにしている。ライブラリは各状態に対応する関数を設けることによってモジュー
ル化を進め、今後の仕様の変更や拡張に容易に対応できるようにした。

2.3.7 クライアントの評価

サーバが動作した OSのすべてにおいてクライアントも動作した。サーバと同様に基本
的な部分に関しての移植は容易である。しかしネットワークインタフェースにアドレス
を設定する方法や、ルーティングテーブルを設定するための方法などが同じ UNIXでも
系統によって異なる。

2.3.8 リレーエージェントの設計・実装・評価

リレーエージェントの実装方針もサーバやクライアントと同様である。したがって All

1のブロードキャストを用いたり、どのネットワークインタフェースから DHCPメッセー
ジを受信したかを認識したりする必要がある。リレーエージェントも簡潔なテキストファ
イルを記述することによって設定できるようにする。

リレーエージェントは C言語で約 950行である。クライアントやサーバと同様に BPF

や NITを使用している。ただしクライアント・リレーエージェント間は All 1のブロー
ドキャストを使用するが、サーバ・リレーエージェント間は通常のユニキャストで通信
すれば良いので、BPF(NIT)と socketの双方を使用している (前掲の図 2.2参照)。

複数のサーバが存在する場合に信頼性を向上させるため、リレーエージェントはクラ
イアントから受けとった単一の DHCP メッセージを複数のサーバに送ることができる。
これによりどれか一つのサーバに障害が発生していても、残ったサーバが処理をするこ
とができる。したがって DHCP機構の信頼性が高くなる。

設定ファイルには、DHCPサーバの IPアドレスを列挙する。また信頼性を向上させる
ために、いくつのサーバへ転送を行なうかを指定する。もちろん複数のサーバへ転送を
行ないたくない場合には 1を指定すればよい。複数サーバへ転送する場合にはクライア
ントから受信した DHCPメッセージを元にハッシュを行ない、転送先を選出する。この
ように転送先を分散させることによって特定のサーバへ負荷が集中しないように負荷分
散を試みている。

\ユーザの使いやすさ"に関してはテキストファイルによる設定という方法で考慮した
ものの、設定の柔軟さの点でやや課題が残る。リレーエージェントもサーバ同様に大規
模環境での動作テストは行なっていない。

2.3.9 相互運用性テスト

DHCPに関しての議論は Internet Engineering Task Force (IETF)の Internet Areaに
おける DHC Working Groupで行なわれている。メーリングリストによる通常の議論の
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ほかに、有志による相互運用性テストが 1993年 8月、1993 年 10 月 29日、1994年 1月
19日の 3回開催されている。その目的は独立に行なわれた各人の実装を持ち寄り、実際
にテストを行なうというものである。本実装もシアトルで開催された第 2回相互運用性
テストにて実験を行なった。

当日は 7つのサーバと 12のクライアントが参加した。参加組織を以下に示す。オペレー
ティングの種類が特に記述されていないものは UNIXと思われる7。

1. WIDE ‥ サーバ、クライアント、リレーエージェント

2. Microsoft ‥ WINDOWS NTサーバおよびクライアント、DOSクライアント

3. Sun Select ‥ サーバ、クライアント

4. HP ‥ クライアント

5. Boeing ‥ サーバ、クライアント

6. DEC ‥ クライアント

7. SGI ‥ サーバ、クライアント

8. Competitive Automation ‥ サーバ、クライアント

9. FTP Software ‥ WINDOWS サーバ、OS/2 サーバ、WINDOWS クライアント、
DOSクライアント

テストの結果、本実装は非常に良好な結果が得られた。また仕様への忠実度に関して
は極めて厳密な部類に属していた。そのため他の実装との相性は良かったといえる。

2.4 移動計算機への応用

本節では移動計算機サポートプロトコルの一つである Virtual Internet Protocol (VIP)

への DHCPの適用について述べる。最初に DHCPを VIPへ組み込む方法を提案し、ク
ライアントライブラリを利用した実装の解説と評価を行なう。また実際にこれらを運用
した実験の結果についても解説する。

2.4.1 DHCPの VIPへの応用

ここでは、一時アドレスを自動的に取得してくる DHCPクライアントを外部から制御
するためのプログラムである vipdを設計し、その実装と評価を行なう。今回、我々の設
計したライブラリはシグナルによって非同期にアドレス確認 (verify) を行なうことがで
きるため、vipdに非常に適している。また抽象化のレベルが大きいためにクライアント
の内部構造をほとんど意識する必要がなく、DHCPクライアントと vipdの制御構造との
切り分けが明確に行なえる。

7具体的なオペレーティングシステムは確認できなかった。
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図 2.4は vipdの中心部分である。全体として vipdはポーリングを行なう親プロセス
と、DHCPのクライアントである子プロセスの二つが協調して動作する。親プロセスは
子プロセスを生成すると無限ループに入る。ポーリングを行なって何のパケットも受信
できないと子プロセスにシグナルを送る。シグナルを受けとった子プロセス (DHCPク
ライアント)は状態遷移を起こし、確認をおこなうための VERIFY状態に移る。もちろ
ん VERIFY状態に移るべきでない場合 (例えばシグナルが届いた時に SELECTING状態
だった場合など)は遷移しない。逆にシグナルを利用することで有効期限の延長を行なっ
ている最中であっても確認を行なえるようになっている。

if ((childpid = fork()) < 0)

exit(1);

if (childpid == 0) {

if (execl(dhcpc_path, dhcpc_name,

"-d", argv[0], argv[1], (char *) 0) < 0) {

exit(1);

}

}

while(1) {

sleep(INTERVAL);

if (wait3(NULL, WNOHANG, NULL) == childpid) {

syslog(LOG_WARNING, "DHCP client had died");

exit(1);

}

if (polling(argv[0]) != 0) {

kill(childpid, SIGUSR1);

}

}

図 2.4: vipdの中心部分

2.4.2 vipdの評価

今回実装した vipdはおおむね良好な結果を示した。シグナルを使ったライブラリを利
用することで、vipdは DHCPの有効期限を遵守することができる。またDHCPクライア
ントと vipdを別プログラムにすることによって制御構造が非常に簡潔にまとまっている。

現在は BPFや NITによるポーリングによってしか、ネットワークの変化を検出できな
いうえに、実際に (真に)ネットワークが変化したかどうかは不確定である。しかしなが
ら本クライアントライブラリは VERIFY状態への遷移が非同期なシグナルにより行なえ
る。したがって将来的にネットワークデバイスのドライバを拡張できたような場合には、
polling()関数を変更するだけで容易に対応可能である。
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2.4.3 実験結果

我々が実装した vipdや DHCPを用いて、第 28回 IETFミーティングおよび IPミー
ティング'93にて実験デモを行なった。実験には DHCPサーバ、DHCPリレーエージェン
トの他に、VIPを実装した BSD/386マシン (vipdを使ったDHCPクライアント)と DOS

マシン (BOOTPクライアント)を用いた。そのときのネットワーク構成を図 2.5に示す。
この実験デモにより DHCPサーバと DHCPリレーエージェントが安定して動作するこ
と、KA9Q上の BOOTPクライアントと DHCPサーバの組合せでも動作することなどが
確認できた。デモでは図中の SONY NEWSから移動計算機 (BSD/386)に ico8のウィン
ドウを開き、ネットワークを移動しても icoが動き続けることを視覚的に示した。これは
VIPによって移動透過性が保たれることと、DHCPによって (vipdによって)アドレス
を自動的に取得できることによって初めて可能となる。KA9Qマシンでも同様にリモー
トログインの論理的通信路を維持したまま移動可能なことを示した (第 3.4.3節参照)。

SONY NEWS

PC(BSD/386)

PC(BSD/386)

LapTopNEWS

SparcLT

PC(KA9Q)

DHCPサーバ

DHCPリレーエージェント

DHCPクライアント BOOTPクライアント

Mobile Host群

図 2.5: デモ用ネットワーク

このように DHCPと VIPを組み合わせることにより、ユーザがネットワークアドレス
等の詳細を意識せずに、しかも作業を中断する事なく移動できる9。また任意の第三者が
移動計算機に向かって新たに論理通信路を開く場合にも VIPアドレスさえ知ることがで
きれば良く、相手の位置 (IPアドレス)を意識する必要がない。VIPは既存の IPホスト

8Xウィンドウ上で動作するプログラム。多面体がウィンドウ内を動く。
9ただしアプリケーションによっては時間切れとして処理を終了してしまうものもある。
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との互換性を保っている。したがって世界中のどこに移動しても一時的に使用する IPア
ドレスが取得できれば通信が可能となる。DHCPはインターネットにおいて広く提案さ
れているため、今後世界中で利用可能となることが予想される。したがって VIPの持つ
利点をそのまま活かすことができるだろう。

2.5 DHCPに関する考察

本節では現在の DHCPの持つ問題点と仕様上の限界を示す。それらの問題点や限界を
クリアするためには複数の DHCPサーバ同士が協調して動作することが必要である。そ
のための仕組みとして DHCPサーバ間プロトコルについて考察する。

2.5.1 複数サーバ問題

DHCPではサーバやリレーエージェントを一つのサブネットに複数設置することによっ
てアドレス割り当て機構の信頼性を向上させることが可能である。しかし RFC1541に規
定されている仕様にしたがうと、サーバ同士が通信することができないために以下に説
明するような問題が発生する。

1. DHCPOFFERと DHCPNAKの競合

2. DHCPACKと DHCPNAKの競合

前者は、クライアントが送信したDHCPDISCOVERに対し別々のサーバがDHCPNAK

と DHCPOFFERを返送する場合である。クライアントは DHCPNAKを受けとるとそ
の後に届く DHCPOFFERは無視してしまう。この場合、利用できるアドレスが存在す
るにもかかわらず DHCPクライアントはアドレスの割り当てを受けることを断念してし
まうかも知れない。最新のドラフト [37]では「DHCPサーバは割り当て可能なアドレス
がない場合でも DHCPNAKを返さない」と規定することによってこの問題を回避してい
る。しかしながらその場合は逆に、両方とも割り当て可能なアドレスを持たない場合に
DHCPNAKを受けとることはない。したがってタイムアウトと再送を繰り返し、最終的
に DHCPの利用を断念するまでユーザは待たされてしまう。

後者は、クライアントが送信したDHCPREQUESTに対して別々のサーバがDHCPACK

と DHCPNAKを返送する場合である。このような競合は稀にしか発生しないが、2次記
憶を使わない (情報を保存しておかない)クライアント10が存在するとこのような状況が
頻繁に発生する可能性がある。

2.5.2 アドレスプール枯渇問題

現在の DHCPでは、DHCPサーバはネットワークアドレスの集合を保持していて、ク
ライアントから届くアドレス割り当ての要求を満たすことができると仮定する。したがっ

10例えば X端末などが考えられる。
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てアドレスプールに割り当て可能なアドレスがなくなった場合のことについては触れら
れていない。このように現在の DHCPサーバはアドレスプールが枯渇しても補充するこ
とができない。また複数サーバ間でアドレスプールが重複する場合は考慮されていない
ため、アドレスプールは互いに独立した集合である。

近年のインターネットにおいて、IPアドレスは近い将来に確実に不足することが指摘
されている。DHCPでは使われなくなった IPアドレスをサーバが回収し、別のホストに
割り当てることで IPアドレスの効率的な利用ができることになっている。しかし実際に
はアドレスプールは管理者の手によって設定される固定した集合である。したがって既
存の人手による管理に比べて格別に使用率が改善されることは考えられない。

2.5.3 サーバ間プロトコルに関する考察

複数サーバによる競合問題に関しては簡単な peer-to-peerのサーバ間プロトコルで対処
可能と思われる。しかしアドレスプール枯渇問題や、ひいては IPアドレス自体の枯渇問
題に対処するためには、階層的なサーバ群の構築が必須である。

階層的なサーバ間プロトコルを設計する際に障害となることがいくつか考えられる。第
一に、通常のホストの取り扱いをどのように行なうかという問題があげられる。 IPアド
レスの効率的な利用を行なうためには IPアドレスの付け替えが発生すると思われる。イ
ンターネット上の全ホストが DHCPクライアントであり、しかも比較的短い有効期限を
持つ動的割り当てである場合には、アドレスの付け変えもある程度自動的に行なうこと
ができるだろう。しかしながら実際には通常のホストも存在するし、有効期限の長いホ
ストも存在する。こういったホストの IPアドレスを付け変えるためには人間の介入が必
要とされる。また IPアドレスの付け変えに伴って生ずる様々な影響 (例えば複雑な経路
制御の記述や、Domain Name Systemへの登録内容をどのように変更するかなどの問題
が発生する)に、どのように対処するかという問題もある。

第二に、サーバ間プロトコルにおいて、どのようにアドレスプールのエントリを表現
するかということが問題となる。現在の DHCPは一つのメッセージにつき一つのエント
リに関する情報しか含まない。しかしながら多数のエントリを一度に交換する必要のあ
るサーバ間プロトコルでは、より効率的で強力な記述力を持つ表現方法を考案する必要
がある。

また階層的にアドレスプールを管理する場合に、下位のサーバにアドレスプールを配分
することになる。この際に上位サーバが、下位サーバに対して割り当てなどの方針 (Policy)

を伝達する必要があるかも知れない。そのような方針をどのように表現して伝達するの
かが問題となる。これらの諸問題に対する解決方法を考案することが今後の大きな課題
である。
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2.6 おわりに

インターネットにおいては絶えず計算機が接続と切断を繰り返す。インターネットに接
続される計算機は IPアドレスなどのネットワーク上の共有資源を割り当てを受けて、設
定に組み込まなければならない。逆にインターネットから撤去される計算機の使用して
いた共有資源は回収する必要がある。資源の割り当て作業や計算機の設定作業は煩わし
いものである上に間違いを犯しやすい。したがってこれらの作業を集中的・自動的に行
なう機構が求められていた。そのために提案されているのが DHCPである。

本報告では第一に、初めてライセンスフリーの形で DHCPの全てのモジュールを実装
した。本実装は非常に機種独立性が高く、オペレーティングシステムのユーザ空間で動作
する。これにより汎用性の高さを確保することが可能となり、複数の UNIX上で動作す
る実装を行なった点が特徴的である。サーバやリレーエージェントについては大規模性
や設定の柔軟性を確保することを目標とした。クライアントはユーザの個別の要求に柔
軟に対応できるようにライブラリ形式の実装を行なった。本実装の完成度の高さは、ア
メリカで開催された第 2回相互運用性テストにて実証済みである。

第二に、DHCPの応用例として VIPへの適用を行なった。 DHCPと VIPは非常に相
性が良く、機能を補完しあう。DHCP単独ではごく初歩的な移動しかサポートできない
が、DHCPを VIPと組み合わせることによって携帯型計算機の透過的かつ円滑な移動が
可能となることを示した。その可能性を実証するために、動的に IPアドレスの取得を行
なって設定を行なう vipd の実装と評価を行なった。世界中の任意の場所で IPアドレス
が取得可能となる DHCPを応用することによって、VIPの有効性が向上した。
最後に現在の DHCPのもつ矛盾を示す事例を 2つ指摘した。この問題は同一サブネッ
トに複数のサーバが存在する場合に各々のサーバからの応答が互いに矛盾したものであ
るために発生する。これはサーバ間での情報の授受が行なわれない限り本質的に発生す
るものであり、問題を解決するためにサーバ間プロトコルが必要であるということを示
した。
さらに IPアドレスの枯渇問題などのより複雑な問題に対処するためには、サーバ間プ
ロトコルを階層的なものにする必要があることを示した。サーバ間プロトコルを設計す
る際には、通常のホストをどのように取り扱うのか、あるいは DNSとの関係はどうな
るのかという問題がある。またアドレスプールのエントリをどのように効率的に記述す
るかという問題も発生する。また最大の懸念である \サーバ間プロトコル"の設計を完了
し、それをインターネットに提案することが望ましい。そのためには \サーバ間プロトコ
ル"の実装を行なって評価する必要がある。本報告では、これらの問題点についても指摘
し、今後の展望とした。



第 3章

MS-DOS上での移動計算機環境の実現

3.1 はじめに

MS-DOS及びその互換性のあるDOSは全世界の数千万台パーソナルコンピュータ (PC)

上で使用されており、最も普及しているオペレーティングシステムである。MS-DOSは
PCの事実上の標準オペレーティングシステムとなっている。コンピュータネットワーク
が普及するにつれて PC上でもネットワークの機能が利用可能になり、対応するアプリ
ケーションやハードウェアも安価に供給されている。また PC本体自体が小型化高性能化
され持ち運んで作業を行なうことが可能になった。このため移動した先々でネットワー
クに接続して端末として使用するといった利用も多く行なわれている。

MS-DOSは機能を必要最小限に限定しているため、UNIX等のマルチタスク処理を行
なうオペレーティングシステムと比較してメモリーやディスクのような記憶装置が少なく
て済み、負荷の軽い実行環境が得られる。このため固定型に比較してメモリやディスクの
制約が大きい携帯型の PCではMS-DOS上でネットワーク環境の移動透過性を実現する
ことが必要である。このようにMS-DOS上でのネットワークの利用と移動が一般化しつ
つある現状では、UNIX上で実装されているVirtual Internet Protocol (VIP)をMS-DOS

上に実装することは大いに意義があり、VIP自体の UNIX以外のオペレーティングシス
テム環境との整合性も検証可能である。

VIPは現在主に BSD系UNIX上で稼働しているが、本研究ではこれをパーソナルコン
ピュータのオペレーティングシステムである MS-DOS上に実装し、MS-DOS使用の移動
計算機環境について考察する。ネットワークがパーソナルコンピュータでも利用できる
ようになっていることを考慮すると、それらで使用されるMS-DOSというオペレーティ
ングシステム上においても計算機の移動利用環境を実現することは重要である。VIPを
DOS環境に適用させ、移動利用形態が実現できることを実証する。

124
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3.2 KA9Q(KA9Q NOSパッケージ)の概要

3.2.1 MS-DOSでのネットワーク機能実装上の問題点

MS-DOSはシングルタスクシステムである。またMS-DOSにはネットワーク関係の処
理を行なう機構は含まれておらず、物理層のデバイスドライバ、データリンク層のネッ
トワークインタフェースソフトウェア (例えば FTP software社のパケットドライバ)が
必要である。アプリケーションはその上で稼働する。
VIPも含めてネットワーク関係のプログラムは UNIXで設計実装されたものが多く、マ
ルチタスクシステムに依存した部分が存在する。また UNIXで利用されているデーモン
等をそのまま実装することはできず、タイマー割り込みなどにより解決することになる。
しかしこの解決法はプログラムへの負担部分が大きく、汎用性にも欠ける。

MS-DOS上でネットワークのシステムを構築する場合、このような制約を考慮すると
以下のような解決法が考えられる。

1. サーバ専用、クライアント専用のホストに分けてネットワークシステムを構築する。

2. (疑似)マルチタスク・システムになるようなプログラムを走らせ、その上ですべて
を実行する。

後者の例として KA9Qというパッケージが存在する。後述するように KA9Qは簡易オペ
レーティングシステムとして機能し、疑似マルチタスクを実現している。このためネッ
トワークの処理系を作るのに適している。本研究では KA9Qパッケージを利用すること
にした。

3.2.2 KA9Qの特徴

KA9Q は MS-DOS を使用する IBM-PC とその互換機上での MS-DOS、Macintosh、
SystemV系UNIX、HP-UX、ATARIなどで動作するTCP/IPのパッケージであり、そ
れらのバイナリとソースを含んでいる。これは Phil Karn氏が中心となって骨格部分が
作成され、アマチュア無線でのパケット通信ネットワークで盛んに使用されているもの
である。そしてさまざまな人々によって核となるプロトコルは精力的に試験され、実際
のネットワークを構築するための頑丈なプラットフォームとなっている。また最新のア
プリケーションやプロトコルが次々にパッケージに追加されている。さらにソフトウェ
アのポータビリティが増加し、より多くのハードウェアインタフェースをサポートされ、
多数のネットワーク技術 (非同期、 RS-232C、Ethernet、各種無線パケットなど)が利用
できるようになっている。またプログラミングのインタフェースがより簡潔な形で実装
されており、新たなプロトコルやアプリケーションの実装や実験を行なうことができる。

KA9Qはそれ自身で簡易的なオペレーティングシステムとして機能する。そして最大
の特徴はカーネル内部でシングルプロセスマルチスレッド型のプロセス制御を行なって
いることである。これにより複数のプログラムをメモリが許す限り並行して実行するこ
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とができ、MS-DOSではできないデーモンを利用したプログラミングが容易になる。ま
た複数のネットワーク・セッションを並行して実行可能なので、ユーザは効率的な利用
環境を得ることができる。

3.2.3 KA9Qでのサービスの提供

KA9Qは基本的な TCP/IPファミリのプロトコルをサポートしている。それらは、IP、
ICMP、TCP、UDP、FTP、TELNET、SNMPである。またアドレス解決プロトコルで
ある ARPを Ethernetと AX.25に利用することができる。
また KA9Qのユーザによっても KA9Qのサービスや、Ethernetや SLIP 以外のアマ
チュア無線のパケット通信用ハードウェアへの対応ドライバも増加し、より汎用性が増
加している。現在の対応を表 3.1に示す。

表 3.1: KA9Q Version 930622で提供されるソフトウェアオプションとドライバ群

Contents

SM0RGV mailbox server
NNTP Netnews client
FTP server/client
Finger server/client
SMTP server/client
RIP routing protocol
IP path tracing command (hopcheck)
SLIP redial code
NET/ROM async interface
NET/ROM network support
LZW-compressed sockets
SLIP(Serial line IP on built-in ports)
PPP(Point-to-Point Protocol code)
BOOTP(Boot Strap Protocol) server/client
Van Jacobson TCP compression for SLIP

Contents

ARCnet via PACKET driver
KISS TNC code
High speed (56kbps) modem driver
Hamilton Area Packet Network driver code
Eagle card driver
PI card driver
FTP Software's Packet Driver interface
PAC-COM PC-100 driver code
Appletalk interface (Macintosh)
DRSI PCPA slow-speed driver
PE1CHL generic scc driver
Asynch driver code
SLFP packet driver class supported
CDMA mobile DM interface
CDMA QTSO data interface

3.2.4 KA9Qの構造

KA9Qパッケージでは図 3.1のような構造でネットワークが実装されている。MS-DOS

のカーネルにはネットワーク関係のコードが含まれていない。そのため、各々のハード
ウェアに対応したデバイスドライバとその上層にネットワークのプログラムを実装する
ためのプログラムインタフェースを提供するドライバが必要となる。 KA9Qパッケージ
には、FTP Software社の"PC/TCP Version1.08パケットドライバの仕様"と互換性のあ
るパケットドライバが提供されている、これは、データリンクレベルでネットワークイ
ンタフェースが使用できるプログラム用のインタフェースである。パケットドライバは
データリンクレベルでネットワークインタフェースを複数のアプリケーションによって
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共有できるプログラム用のインタフェースを提供している。この仕様に基づくプロトコ
ルの実装は、完全にどの PC上においても共存できる。またパケットドライバを使用す
ることによって TCP/IP やその他のプロトコルを実装できる。

Telnet,FTP,etc.

Application programming interface

TCP/IP

Packet Driver

Hardware Interrupt,I/O,Shared Memory

Serial,Ethernet,etc.

Applications

Protocol Stack

Network Interface Driver

Network Hardware Abstracts

K
A

9Q

図 3.1: KA9Qのネットワーク構造

3.2.5 KA9Qでのネットワーク実装

この節では VIPを実装するに当たって KA9Qでのネットワークの実装、特に IP 関係
の実装、処理の流れについて説明する。(図 3.2参照)

ip_send

network ip_route

ip_recv

Ethernet

TCP/UDP/..

eproc

ip_proc

enet_send

enet_output

pk_raw

send_pkt

Queue

Queue
I/F Output

Ethernet tx
(daemon)

(daemon)

pkint

図 3.2: KA9Qの IP関係ブロックダイアグラム (Ethernetの場合)

KA9Qでは 2つのデーモンプロセス (networkおよび ethernet tx) と 2つのキュー
(queueおよび i/f output queue)によって処理が成立している。受信・中継・送信を簡
単にまとめると以下のようになる。
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� 受信時

1. 割り込みにより受信したパケットはキューに保持される。(pkint())

2. キューからパケットを取り出し、パケットを見る。(network())

3. Ethernetのパケットなので、Ethernetのヘッダを取り外して、IPのパケットに
する。(eproc())

4. 終点アドレスをチェックする。(ip route())

5. 自分宛なので上層へ送る。(ip recv())

� 送信時

1. 上層から IPパケットを渡され、キューに送る。(ip send())

2. キューからパケットを取り出し、パケットを見る。(network())

3. 自分から出された IPパケットである。(ip proc()から ip route()へ)

4. 自分宛ではないので出力用キューに挿入する。(ip route())

5. ethernet txデーモンがキューからパケットを取りだし、下層へ送る。
(enet send()→ enet output()→ pk raw()→ send pkt())

� 中継時

1. 受信したパケットはそのままキューに保持される。(pkint())

2. キューからパケットを取り出し、パケットを見る。(network())

3. Ethernetのパケットなので、Ethernetのヘッダを取り外して、IPのパケットに
する。(eproc())

4. 自分宛かどうか見る。(ip route())

5. ethernet txデーモンがキューからパケットを取りだし、下層へ送る。
(enet send()→ enet output()→ pk raw()→ send pkt())

3.2.6 KA9Qの使用例

前節までに説明した KA9Q(Version 930622)の実際の使用例を紹介する。KA9Qは一
つの実行ファイルに全ての機能が含まれているため、実行するときは、MS-DOSプロン
プトから net.exeと入力するだけで良く、図 3.3のような表示とプロンプトが出て入力待
ちとなる。

ネットワークの設定に関しては UNIXでの設定用コマンドと全く同じか類似のコマン
ドが用意されている。図 3.4にその一例を示す。
1行目ではネットワークインタフェースのドライバの設定を行なっている。ここでは使
用するドライバがパケットドライバでそのインタフェース名は pe0 とする。また使用す
るバッファの大きさが 8192バイト、MTUは 1024バイトとする。2行目ではホスト名の
設定を行なっている。3、4行目ではネットワークインタフェースの設定を行ない、イン
タフェースの IPアドレス、サブネットワークマスク、ブロードキャストアドレスを設定
する。5～10行目は ifconfigコマンドでインタフェース pe0の設定内容を表示してい
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C: net

KA9Q NOS version 930622(KA9Q)

Copyright 1986-1993 by Phil Karn, KA9Q

net> _

図 3.3: KA9Q起動時

1:net> attach packet 60 pe0 8192 1024

2:net> hostname foobar

3:net> ifconfig pe0 ip 133.138.192.6 netmask ffffff00

4: broadcast 133.138.192.255

5:net> ifconfig pe0

6:pe0 IP addr 133.138.192.6 MTU 1024 Link encap Ethernet

7: Link addr 00:80:c7:0d:08:73

8: trace 0x0 netmask 0xffffff00 broadcast 133.138.192.255

9: sent: ip 5 tot 5 idle 0:00:04:30 qlen 0

10: recv: ip 0 tot 0 idle 0:00:04:53

11:net> route add pe0 133.138.192.1

12:net> start ftp

13:net> start echo

14:net> start rip

15:net> start finger

(左端は便宜上の行番号)

図 3.4: ネットワークの設定例



130 1993 年度 WIDE 報告書

る。MTUは 1024バイト、パケットのトレースを行なっている場合のフラグ、サブネッ
トワークマスク、ブロードキャストアドレスの値をそれぞれ表示している。11行目は経
路のエントリに記述がなかった IPアドレスを終点に持つパケットが制御されるべき経路
を記述する。12～15行目では各サーバを起動する。これらはバックグラウンドプロセス
として動作する。
このような設定のうち、KA9Q起動と同時に動作させたい設定は autoexec.netファ
イルに記述することができる。これにより起動時に同じコマンドを繰返し入力する必要
はなくなる。

起動されたセッションの状態は sessionコマンドで知ることができる。起動したセッ
ションは、コマンドを入力するコンソールとは別のスクリーンに表示されているので、
F10キーを押してコマンドモードにする。(図 3.5)

net> telnet 133.138.191.3 7

net> session

# S# Snd-Q State Remote socket Command

*1 8289 0 Estab 133.138.191.3:7 telnet 133.138.191.3

*は、現在のセッションを示す。

図 3.5: sessionコマンドによるセッションの状態表示

セッションが複数起動されている場合、コマンド session [ session # ]で切替え
ることができる。(キーでは、F8キーと F9キーで切替える。) またコマンド close [

session # ]で FINを送るとセッションは終了する (または、control-c)。

KA9Qでは特定のインタフェースに流れるパケットをディスプレイ画面上に表示する
ことができる。例えば net> trace pe0 011とすると、パケットのヘッダのみで入力側
出力側ともにモニタすることになる。さらに UNIXで使われている tracerouteと同様
なもので hop check [IP address]というコマンドにより、与えられたアドレスまでの
経路の検査を行なうことができる。

3.3 VIPのMS-DOSへの実装

3.3.1 設計

MS-DOSでの計算機環境を考える場合、MS-DOS上のホストはネットワーク上でルー
タのような重要なホストとしては必ずしも使用されない。よって移動計算機環境におい
ても MS-DOSはルータの機能を持つ必要はないといえる。VIPにおけるルータの機能は
「中継すべきパケットが普通の IPパケットでそのパケットを受信すべきホストに対する
AMTエントリを持っていた場合、そのパケットを VIPパケットに変換してから中継す
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る。」ことである。現段階では KA9Qには必要ない。また図 3.2のように、KA9Qでは受
信されるパケットも送信されるパケットも一度キューに保持され、次に ip routeに渡さ
れ、そこで下層か上層かの方向付けが決定される。このため IPパケットの中継に対応す
るモジュールは必要ない。

VIPでは移動ホストがホームネットワーク宛てに一定間隔で VipCAMTを送信する。
これを KA9Qに実装する場合デーモンプロセスにする必要があるが、KA9Qを利用する
ことでデーモンプロセスが容易に使用可能である。たとえばタイマーによって起動され
る vipslowsend()というデーモンは以下のように書くことができる。

� 起動時に実行するデーモンプロセスのテーブルに登録する。(名前,スタックサイズ,

関数へのポインタ)

� デーモンプロセスにするモジュールを図 3.6のように書く。pause()は、カーネル内
の timerprocによって管理され、1000msec のタイマが 0になるまではラウンドロ
ビンで別のデーモンプロセスを実行する。

vipslowtimo()

{

while(1){

pause(1000L);/* 1000msec interval */

....................................

}

}

図 3.6: timer drivenデーモンプロセスとするモジュールの記述例

VIPではホストの識別子である VIPアドレスは不変である。一方 IPアドレスはホス
トが移動して別のサブネットワークに接続したときそのネットワークから新たにアドレ
スを割り当ててもらう必要がある。その際、ユーザが ifconfigのようなネットワーク
インタフェースを設定するコマンドを使用して自分で書き換えることもできるが、移動
する度に手作業で書き換えるのは非効率である。これを自動的に行なうために Bootstrap

Protocol (BOOTP)[46]や Dynamic Host Con�guretion Protocol(動的ホスト設定プロト
コル)[47, 36, 48]といった計算機の自動設定用プロトコルを使用する必要がある。KA9Q

には BOOTPが実装されているため、この BOOTPのクライアントのみを利用する。新
たな接続先でユーザが指定されたファンクションキーを押すと、 BOOTPクライアント
が起動され、IPアドレス、ネットマスク、ブロードキャストアドレス、デフォルトゲート
ウェイアドレスが取得される。当然ながらそのネットワークに BOOTPあるいは DHCP

のサーバが存在する必要がある。
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3.3.2 KA9Q版VIPにおける処理系の構成

今回実装した VIPの処理系のブロックダイアグラムを図 3.7に示す。太線で表した部
分が今回追加した部分である。送信時には TCP/UDP 層から ip sendが呼ばれ、その

ip_send

network ip_route

ip_recv

Ethernet

TCP/UDP/..

eproc

ip_proc

enet_send

enet_output

pk_raw

send_pkt

Queue

Queue
I/F Output

Ethernet tx
(daemon)

(daemon)

pkint

vip_mkopt vip_input

vip_mapaddr

vip_update

AMT

図 3.7: VIP実装後の KA9Qのブロックダイアグラム

中で vip mkopt を呼び、VIP オプションを作成して IP ヘッダに付加する。そして IP

パケットはキューに入れられる。その後キューから出されたパケットに対し、ip route

で vip mapaddr が呼ばれ受信ホストのアドレスの対応付けが行なわれる。アドレスの
対応付け後はパケットを送出するインタフェースが決定され、VIPオプションの送信側
IPアドレスを設定する。その後対応するインタフェースの sendに渡され (この場合は
enet send)、対応するインタフェースの output(この場合は enet output)でヘッダが付
けられ、pk rawに送られる。最後にパケットドライバの送出ルーチン send pktから送
出される。

インタフェースがパケットを受信すると割り込みが入り、pkintが呼び出され、パケット
はキューに入れられる。キューから出されたパケットについては、ip routeで vip update

が呼ばれ、送信ホストの VIPアドレスを鍵とする AMTエントリを更新し、IPアドレス
の確認を行ない、自分宛のパケットならば vip inputを呼び出す。vip inputでは VIP

アドレスの確認と、そのパケットがコントロールパケットかデータパケットかの確認を
行ない、自分宛のデータパケットなら受信側 IPアドレスに VIPアドレスを代入し、上
位層のプロトコルに渡す。コントロールパケットは vip inputで処理を行なった後、破
棄し上位プロトコルには渡さない。
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3.4 評価と考察

3.4.1 KA9Q版VIPの現在の実装

当初 KA9Qの 911229バージョンを使用して VIPを実装した。その実装バージョンは
KA9Q+VIP (931014)である。また最新の KA9Qは 930622 バージョンであり、こちら
にも VIPの実装は終了しており (KA9Q+VIP (940115))、現在試験中である。

新たに作成したソースファイルは vip.(c, h), vipcmd.c, amt.(c, h), amtcmd.cで
あり、約 800行程度である。また既存のファイルに追加した部分が約 100行である。こ
れにより、コンパイルされた実行ファイルは、バージョン 940115 (80386コードコンパイ
ル)では約 240キロバイトとなっており、VIPを含まない場合と比較して約 4キロバイト
増加しただけである。ただしソフトウェアオプションとしては RIP、パケットのトレー
ス、 IPパケット経路検査、BOOTPのコードを含み、ハードウェアオプションとしては
パケットドライバを含むものとした。

3.4.2 VIPの実装状態

現在はルータになることを想定していない。これは MS-DOSでの移動計算機環境では
そのような役割は現状では果たす必要がないと考えられたからである。しかし近い将来、
無線ネットワーク用の経路制御プロトコルによっては全ての移動ホストがルータになる
ことも予想される。

また移動の際の手続き簡略化のために BOOTPのクライアントを使用している。DHCP
は BOOTPの上位互換のため、DHCPのサーバからも設定情報を取得可能である。これ
により移動時の手続きは簡略化されている。しかし BOOTPでは取得できる情報が限定
されるので、DHCPの実装が望ましい。しかし移動の際の回線の切断を自動認識できな
いため、ユーザが明示的に BOOTPのクライアントを起動することで、移動先での IPア
ドレスその他の設定情報を取得するようにしている。指定されたキーを押すことにより
BOOTPクライアントを起動する。さらに回線との接続・切断の検知を含む自動化を検
討中である。

AMTは KA9Qのカーネル内部に静的変数として確保している。AMTの確保の方法と
してはファイルを利用することも考えられるが、検索と更新に高速性を必要とするため、
適当ではない。また現在のところ、最大エントリ数は 256としている。エントリ数は多
いほどよいのであるが、メモリの制約からこの値にした。エントリの検索にはハッシュ
を使用して高速化を図っている。

VIPは経路情報に関する処理は行なわない。したがって移動後の BOOTPによるパラ
メタ取得時、あるいは ifconfig, routeコマンドによる設定変更時に古いアドレスでの
経路情報が残留する。このため経路情報も消去するようにした。
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3.4.3 IETF'93,Fall及び IPmeeting'93での実験環境とその使用例

VIPはインターネットでの移動サポートプロトコルの標準案候補として提案されてい
る。昨年は IETF(Internet Engineering Task Force) ミーティングという技術者会議で
実験デモを行ない、VIPを紹介した。また、国内でのネットワーク管理者の会議である
IPmeeting'93においても同様の実験デモを行なった。実験環境の概略図を図 3.8に示す
(第 2.4.3節参照)。
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図 3.8: IETF'93及び IPmeeting'93での実験環境

実験環境は 3つののサブネットワークから構成されている有線 (10BASE-T)のネット
ワークである。その 3つのサブネットワークをホストが移動することになる。DHCPに
関係するホストが 2つ存在している。1つはサーバであり、実際にホストに設定情報を割
り当てる。もう 1つはリレーエージェントと呼ばれるもので、サーバと異なるサブネッ
トワークでクライアントのホストからリクエストがあった場合に、そのクライアントが
接続しているサブネットワークに存在してそのリクエストをサーバに転送する役割を果
たす。DHCPにより KA9Q 版 VIPの移動ホストはどのサブネットワークに移動し接続
しても BOOTPによって IPアドレス、ネットマスク、ブロードキャストアドレスを取得
し、自動設定することが可能になっている。

133.138.192.6が PCのVIPアドレスであり、移動しても変化しない。133.138.191.0のサ
ブネットワークでは、133.138.191.6、133.138.192.0のサブネットワークでは 133.138.192.6、
133.138.193.0のサブネットワークでは 133.138.193.6、の IPアドレスがそれぞれ DHCP

により PCに割り当てられる。それぞれのサブネットワークで IPアドレスが割り当てら
れたときに VIPアドレスと IPアドレスとの対で構成される AMTエントリが作成され、
各ホストやルータに伝播する。したがって相手ホストが移動した場合には AMTにより
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VIPアドレスから IPアドレスが解決され、相手の位置に関係なく通信を継続することが
可能になる。

現在の実装では、有線のネットワークにおいて次のような手順でホスト移動が行なわ
れる。

1. ケーブルを外して、別のサブネットワークにケーブルを接続する。

2. 接続先で BOOTPクライアントを起動。

3. BOOTPにより、IPアドレス、ネットマスク、ブロードキャストアドレス、デフォ
ルトゲートウェイアドレスを取得。

4. VIPのコントロールパケットを送信。

5. 通信再開。

このように移動しても、TCPのコネクションは保存される。また、位置に関わらず、相
手の VIPアドレスを指定することにより通信することができる。

3.4.4 考察

実験環境においては、異なるサブネット間を移動してもセッションが保存され、通信が
継続できることが明らかになった。これは VIPがホストの識別子として VIPアドレスを
使用することで移動透過性を実現していること実証している。さらに VIPの機構が比較
的単純であるために新たに追加する部分・変更を要する既存の部分は非常に少ない。こ
れは VIP自体のポータビリティの高さを示すものである。

現在の KA9Q版 VIPの実験では telnetを使用している。しかし、telnetでは計算機環
境を遠隔ホストに依存している。つまり、プロセス自身と自分の情報、(ファイルなど)両
方の実体は移動ホストには存在しないのである。移動計算機環境では、自分の情報は仮
想的に移動ホスト上にあって移動ホスト側の計算機資源を利用して作業する形態、さら
に固定された遠隔ホスト上の自分の情報を移動ホストのファイルシステムと共有して作
業する形態、の二つの形態が考えられる。このいずれの場合でも情報の効率的操作を支
援する機能が必要がある。

VIPを使用することで他層の問題点も明らかになった。トランスポート層、特に TCP

を使用するアプリケーションでは、回線を切断して移動して再接続するまでに一定時間
以上経過すると、タイムアウトによりそのセッションは終了してしまう。これは TCPの
仕様上の問題である。このような状況は有線ほどの安定度を持たない無線ネットワーク
で生じる可能性がある。したがって切断・接続を自動的に検出し、オペレーティングシス
テムレベル、アプリケーションレベルでこのような状況を支援する機能が必要である。
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3.5 おわりに

ネットワークの普及につれて UNIXだけでなくMS-DOSを使用する計算機上でもネッ
トワークに接続し利用できるようになってきた。MS-DOSはその構造上メモリやディス
クの制約が少なく、負荷も軽い実行環境が得られる。したがって MS-DOS上に VIPを
MS-DOS上のTCP/IPパッケージを実装し移動計算機環境を実現ことは重要である。MS-

DOSはシングルタスクシステムである。よって UNIXのマルチタスクシステムに依存
した処理を持つ VIP を実装するために、疑似的なマルチタスクシステムを内部に持つ
KA9Qを利用した。VIPを MS-DOS上に実装することにより、VIPを MS-DOS環境に
適応させ、移動透過性が保証できることを実証した。また VIPが持つ UNIXへの依存性
が明らかになり、MS-DOS環境への整合性が検証された。

VIPによりネットワーク層での移動に対する透過は実現できているが、オペレーティン
グシステムレベル、アプリケーションレベルでの移動計算機環境に対する支援は十分では
ない。例えば移動時にネットワークとの接続が長時間絶たれている場合、つまり o�-line

移動時には作業を継続的連続的に行なうことができない。NFSのクライアントが切断を
検知してその間を移動ホストのローカルのディスクにあらかじめキャッシュしておいた
ファイルで作業させる。再び接続された場合にサーバ側の実体ファイルに書き込みを行
なう、といった解決法が考えられる。ネットワークとの切断・接続がどのレベルでどの
ように発生し、どのように処理すべきであるかを考える、別の面からの研究が必要であ
ることを示している。

また、KA9Q上の移動計算機環境の支援もまだ不十分な点が多い。現在、KA9Q版VIP

では再接続をユーザによる明示的な操作により認識するが、移動の際の手続きもユーザ
から隠蔽することが必要であり、自動化するべきである。ネットワークへの計算機の自動
設定には現在 BOOTPを使用しているが、取得できる情報が限られている。より多くの
パラメタを取得できる DHCPのクライアントを実装するべきであると考えている。これ
らの課題の解決と試験による安定化実現の後、本ソフトウェアの配布を予定している。
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IETF Mobile-IP プロトコル

4.1 はじめに

現在移動ホスト用のプロトコルの研究は企業の研究所や大学などで広くおこなわれて
いるが、そのほとんどは Internet Protocol (IP)を対象とし、IPに何らかの機構を付加す
ることによって移動を実現している。これらは Internet Engineering Task Force (IETF)

の IP Routing for Wireless/Mobile Hosts WG (Mobile-IP WG)に提案され、多くの議論
がなされてきた。しかしここにきてこれらの方式のうちから 1つをインターネットの標
準案として提示するのではなく、WGとしての標準案を一本化しようという動きがあり、
実際にドラフト [49]が作成された1。この方式は既存のネットワークに変更を加えずに移
動ホストが通信できるようにしているため、プロトコル自体に数々の問題点を含んでい
る。またネットワークプロトコルにおいては仕様上に整合性があっても実際に通信をお
こなわなければ顕在化しない問題がある場合が多い。

本研究ではこの標準案を実際に実装し、プロトコルと実装の両方の問題点を明らかに
した。さらに他の方式と比較して、インターネット標準として全世界で利用するのに最
適であるかどうかを検討した。

4.2 Mobile-IP ワーキンググループ標準案

4.2.1 手続き

本プロトコルでは新たな手続きを定めることによって移動ホストが接続先のネットワー
クで一時的な IPアドレスを取得することなしに、通常のインターネット上のホストと正
しく通信できるようにしている。また既存のホストやルータのソフトウェアに一切修正
を加えないということも前提としている。この手続きは、ビーコン/ビーコン要求、登録、
パケットのカプセル化と転送、経路の最適化、という 4種類の機能に分類される。これら
の手続きのうち、パケットのカプセル化と転送以外には User Datagram Protocol(UDP)

が使用される。

11994年 4月に新しいドラフトが出されたが、パケットフォーマットなど細かい部分の変更のみであり、
基本的な差異はない。
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4.2.2 必要な構成要素

これらの手続きは 4種類の構成要素が担当する。移動ホスト (Mobile Host)、ホームエー
ジェント (Home Agent)、訪問先エージェント (Foreign Agent)、移動検知ホスト (Mobile

Aware Host)と呼ばれるものである。以下にそれぞれの機能を示す。

移動ホスト 名前の通り移動してネットワーク上の接続点を変える。また移動ホストは恒
久的に割り当てられた IP アドレスを識別子として持ち、これはネットワーク上の
接続点が変化しても変わらない。この IPアドレスはホームアドレスと呼ばれ、通常
の経路制御で正しくパケットが送られてくる場合、移動ホストはホームネットワー
クにいるという。

訪問先エージェント これも移動しないという前提のホストまたはルータであり、以下の
ような機能を持つ。

1. 定期的にビーコンを出し、移動ホストが接続してくるのを待つ
2. 移動ホストの接続要求を受け、ホームエージェントへ通知する
3. ホームエージェントからカプセル化して送られてきた移動ホスト宛のパケット
を脱カプセル化して転送する

ホームエージェント 移動しないという前提のホストまたはルータであり、以下のような
機能を持つ。

1. 移動ホストへの経路情報をアナウンスする
2. 移動ホストの IP アドレスと、その移動ホストが現在サポートされている訪問
先エージェントの IP アドレスの組合せの書かれたテーブルを管理する

3. 移動ホストがホームネットワークにいないとき、その移動ホスト宛のパケット
を訪問先エージェントへカプセル化して転送する

移動検知ホスト 移動ホストと現在それがサポートされている訪問先エージェントの組合
せのテーブルを持ち、移動ホスト宛のパケットは訪問先エージェントへ直接カプセ
ル化して送る。またこの構成要素も移動はしないことが前提となる。

4.2.3 ビーコン/ビーコン要求

移動ホストがネットワークに接続して通信できるようになるためには、訪問先エージェ
ント、あるいはホームエージェントに登録要求を出さなければならない。そのためには
移動ホストはエージェントの IPアドレスを知らなければならない。エージェントはサブ
ネット内に定期的にビーコンを流して移動ホストが接続可能であることをアナウンスし
ている。
また、移動ホストは接続先のサブネットに訪問先エージェント、またはホームエージェ
ントが存在するかどうかを確認する手段をもつ。これは例えばビーコンの間隔が長いと
き、仮に 30秒である場合、移動ホストはエージェントの IPアドレスを知ってから登録
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作業にはいるまで最悪 30秒待たされることになる。このような事態を避けるため、移動
ホストはサブネット内に存在するエージェントに対してビーコンを要求できる。エージェ
ントはビーコン要求メッセージが来た場合、ただちにビーコンを出さなければならない。

4.2.4 登録

登録作業とは、移動ホストに関する情報をホームエージェント、訪問先エージェント、
移動ホストの間で交換することである。具体的には移動ホストのホームアドレスと現在
それをサポートしている訪問先エージェントの組合せの書かれたテーブルを正確な状態
に保つことである。これにより通常のホストが移動ホストのホームアドレス宛にパケッ
トを送っても通信が適切におこなわれるようになる。

ここで最も一般的な事例として、移動ホストがホームネットワークを離れて他のネット
ワークに接続するという状況を考えてみる。登録作業は図 4.1にあるように 4種類のメッ
セージを交換しておこなう。

Mobile
Host

Home
Agent

Foreign
Agent

(1)MH_REG_REQ

(2)FA_REG_REQ(3)FA_REG_REPLY

(4)MH_REG_REPLY

図 4.1: 登録時のメッセージ交換

1. 移動ホストは MH_REG_REQ メッセージを訪問先エージェントに送り、登録作業を開
始する。

2. 訪問先エージェントは FA_REG_REQ メッセージをホームエージェントに送り、移動
ホストのサポートの開始について許可を求める。

3. ホームエージェントは訪問先エージェントに対して FA_REG_REPLYメッセージを送
り、移動ホストのサポートの開始を許可するか拒否するかを通知する。

4. 訪問先エージェントは移動ホストに対して登録作業の結果を MH_REG_REPLYメッセー
ジとして通知する。

この登録作業が成功した場合、ホームエージェントと訪問先エージェントの両方に移動
ホストと現在それをサポートしている訪問先エージェントの組合せのテーブルが作成さ
れる。ホームエージェントのテーブルを \転送先リスト"、訪問先エージェントのテーブ
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ルを \訪問者リスト"と呼び、2つは同じ内容である。この時点でようやく他のホストは
移動ホストと通信が可能になる。また訪問先エージェントは今までサポートしていた移
動ホストが別のネットワークへ移動した場合、新しい訪問先エージェントと移動ホスト
の組合せを \位置情報リスト"と呼ばれるもので管理する。

訪問先エージェントが自分宛のパケットを受けとった場合、この \訪問者リスト"と \位
置情報リスト"に従って以下の 3種類のふるまいをする。

� 脱カプセル化して中のパケットを \訪問者リスト"にある移動ホストに配送する。

� \位置情報リスト"にある以前ここにいた移動ホストへ転送するために、現在その移
動ホストを管理している別のネットワークの訪問先エージェントへ再びカプセル化
して転送する。

� 取り出したパケットを何もせずにそのまま通常のルーティングテーブルに従って転
送する。

ホームエージェントはルータとして働かなくてはならない。その理由は移動ホストへ
の経路情報を流し、もし移動ホストがホームネットワーク以外のところで接続していれ
ば移動ホスト宛のパケットを横取りしてカプセル化して訪問先エージェントに転送しな
ければならないからである。ホームエージェントの接続形態は図 4.2のようなものが考え
られる。またホームネットワークは物理的なサブネットワークでも仮想的なサブネット
ワークでもよい。しかし、(a)の形態でのメッセージの交換については現在のところドラ
フトにおいては何も述べられていない。

Internet

Internet

Internet

Home Agent

Home Agent/
Router

Home Agent/
Router

Router
Physical Home Network

Physical Home Network

Virtual Home Network

(a)

(b)

(c)

図 4.2: ホームエージェントの接続形態

� (a)のようにインターネットとは通常のルータで接続され、ホームエージェントは物
理的なサブネットに接続されている 1つのホストである場合

� (b)のようにホームネットワークのルータがホームエージェントも兼ねている場合

� (c)のようにホームネットワークが仮想的なサブネットであり、移動ホストが実際に
接続できるホームネットワークがない場合
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4.2.5 パケットのカプセル化と転送

通常のホストが移動ホストと通信する場合を例として考える。移動ホストがホームネッ
トワーク以外のところに接続され、なおかつ登録作業が完了している場合、具体的には
以下のような手順 (図 4.3参照)で通信が行なわれる。

1. 通常のホストは移動ホストのホームアドレスへ向けてパケットを送り出す。

2. ホームエージェントが移動ホストへの経路情報を流しているため、通常の経路制御
プロトコルにしたがってパケットはホームエージェントに到達する。

3. ホームエージェントはパケットを受けとった後、\転送先リスト"に従ってカプセル
化して訪問先エージェントへ向けてパケットをトンネリングする。

(もし移動ホストがホームネットワークに接続されていた場合はそのまま配送する。
しかし、移動ホストがホームネットワークに存在せず、\転送先リスト"にも登録さ
れていなかった場合は、パケットを配送することができない)

4. 通常の経路制御プロトコルによってカプセル化されたパケットは訪問先エージェン
トに配送される。

5. 訪問先エージェントは脱カプセル化して \訪問者リスト"に基づいて、同じネット
ワークに接続されている移動ホストへ転送する。

ここで経路最適化機能が実装されていれば、直前まで移動ホストをサポートしていた訪
問先エージェントが、新しく登録した別の訪問先エージェントへパケットを転送するこ
とも可能である。

4.2.6 通常のホストと移動ホストの通信例

図 4.3に通常のホストと移動ホストが通信する場合のパケットの流れを示す。ホスト H

HA

H

FA

MH

IP packet

tunneling packet

datalink direct

Internet

H : ホスト HA : ホームエージェント

MH : 移動ホスト FA : 訪問先エージェント

通常のサブネットではない

図 4.3: 通常のホストと移動ホストの通信
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が移動ホスト MH へパケットを送信する場合、H は宛先アドレスとして MH のホーム
アドレス指定する。MH の ホームエージェントである HA が MH のホームアドレスへ
の経路情報をアナウンスしているので、このパケットは HA に配送される。HAはこの
パケットが現在 FAという訪問先エージェントのサポートを受けている MH 宛のものだ
と知り、これを別の IP ヘッダでカプセル化して FAへ送信する。このような IP パケッ
トを別の IP パケットのデータ部としてカプセル化し別のホストへ転送することを一般
的にトンネリングという。FAはこのパケットを受信すると脱カプセル化して元のパケッ
トをMHに転送する。また、MHから Hへのパケットは、MHから見ると FAがデフォ
ルトのルータとして認識されているので、FAへむけて送信する。FAは通常の経路情報
に従ってこのパケットを中継する。以上のように移動ホストとの通信ではパケットは H、
HA、FAの三角形の経路をたどる。

4.2.7 経路の最適化

経路最適化の 1つの方法として、移動検知ホストに対してホームエージェントが移動ホ
ストと現在それを管理している訪問先エージェントの組合せを通知することが可能であ
る。これによって移動検知ホストは移動ホスト宛のパケットを直接カプセル化して訪問

HA

H

FA

MH

IP packet

tunneling packet

datalink direct

Internet

H : 移動検知ホスト HA : ホームエージェント

MH : 移動ホスト FA : 訪問先エージェント

通常のサブネットではない

図 4.4: 移動検知ホストと移動ホストの通信

先エージェントに送ることができ、ホームエージェントを経由しなくて済む。よって図
4.4に示すようにパケットは三角形の経路をたどらずに、最適な経路をたどることができ
る。また移動ホストが新たに違うネットワークに接続して登録作業をはじめるとき、新
しい訪問先エージェントは直前にサポートしていた訪問先エージェントに自分が新しい
訪問先エージェントであることを通知する。これにより以前の訪問先エージェントは、移
動ホストと通信していた移動検知ホストが新たなネットワークへ移動したことを知らず
に直接パケットをカプセル化してきた場合、新しい訪問先エージェントに再びカプセル
化してパケットを転送することができる。



第 4部 移動計算機の支援 143

4.2.8 認証の枠組

ドラフトには認証の具体的な手続きについては一切述べられておらず、認証の手続き
のため以下のような枠組だけが用意されている。今後これらの枠組に基づいて認証の方
法を決定しなければならない。

� ビーコン/ビーコン要求をおこなう場合に対しては認証は全く考慮しない。

� 登録時にはすべてのメッセージにおいて自分で認証を行なう。つまり認証に必要な
情報がメッセージに含まれているため、相手に確認をとるという形の認証はおこな
わない。

� 経路最適化の過程においては、相手と情報を相互に交換することによって認証をお
こなう。

4.3 実装

本研究では 4.3 BSD UNIX オペレーティングシステムを基盤とした BSD/386という
オペレーティングシステム上に IETF Mobile-IPプロトコルを実装した。本節ではこの
実装について具体的に説明する。

4.3.1 設計方針

ホストの移動を実現するためのこのシステムの 4種類の構成要素のうち今回実装した
3種類、すなわち移動ホスト、ホームエージェント、訪問先エージェントに共通する設計
方針を以下に挙げる。

1. 移植性を高くする

� ユーザプロセスとして実装する
� カーネルの変更を最小限にする

2. 既存の通信の仕組みを利用する

今回の実装の目的は、このプロトコルがきちんと動作するかを検証し、プロトコル自
体の問題点を指摘することである。またこのプロトコルの仕様の背景には既存のネット
ワークへの変更を最小限にするという目標がある。したがって今回はオペレーティング
システムになるべく変更を加えないで実装するという方針をとった。
また将来的には各サブネットごとに訪問先エージェントが存在しなければならない。そ
のためには特定のオペレーティングシステムに依存する実装は、普及に時間がかかると
いう欠点になるため避けなければならない。いいかえれば移植性が高い実装をおこなわ
なければならないということである。よって可能なかぎりユーザプロセスとして実装し、
ユーザプロセスでは不可能なトンネリング機構を実現する部分のみカーネルに変更を加
えた。
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4.3.2 移動ホストの実装

移動ホストとエージェント間でのビーコン/ビーコン要求にはパケットフィルター (BPF)

という機構を利用した。BPFによりイーサネットのパケットを直接読み書きすることが
可能なので、デーモンはビーコンメッセージから訪問先エージェントの IPアドレスと
イーサネットアドレスの両方を得ることができる。デーモンはそれらを得た後以下に述
べる動作をする。この結果移動ホストから外部に送信されるすべてのパケットは訪問先
エージェントに配送されることになる。

1. ARPテーブルとルーティングテーブルのエントリをすべて消去する。

2. ARPテーブルに訪問先エージェントのエントリをセットする。

3. ルーティングテーブルのデフォルトの経路を訪問先エージェントにする。

4. インターフェイスに NOARPフラグを立て ARP 要求/応答をおこなわないように
する。

以上の設定をおこなえば、移動ホストは訪問先エージェントとは通常の方法で通信を
おこなうことが可能になるため、登録作業は通常のソケットを使用する。現状では認証
の方法が規定されていないため、認証は全くおこなっていない。またこのプロトコルで
はホームエージェントなどのアドレスが可変長であっても対応できるように設計されて
いるが、インターネットの現状を見るかぎり IPアドレス以外のアドレス体系を考慮する
ことはあまり現実的ではない。そこで実装に際しては処理効率をあげるためアドレスの
長さは 4オクテットの固定長としている。
登録に成功するとホームエージェントと訪問先エージェントのそれぞれが移動ホスト
をサポートすることが可能な期間を得ることができる。そこでその期間を過ぎた場合再
び登録作業を開始しなければならない。デーモンはこの期間の管理もおこなっている。

4.3.3 訪問先エージェントの実装

訪問先エージェントはデーモンとして実装した。ビーコン/ビーコン要求は以下のよう
に行なう。訪問先エージェントは移動ホストのサポートが可能であることネットワーク
内にアナウンスするためビーコンを定期的に送信している。これは移動ホストのビーコ
ン要求メッセージの実装と同様に宛先アドレスが \255.255.255.255"のブロードキャスト
をしている。前述した理由により BPFを使用する。また移動ホストからのビーコン要求
メッセージに対してすぐにビーコンメッセージを送信する。さらにビーコンメッセージ
内のINCARN_NUMフィールドの値をファイルに記録しておき、再起動するたびにその値を
増やして送信する。

登録作業は以下のように行なう。まず移動ホストからのMH_REG_REQ メッセージを受信
して、FA_REG_REQ メッセージをホームエージェントに送信する。ホームエージェントの
アドレスは移動ホストのMH_REG_REQ メッセージ内に記されている。ホームエージェン
トでの認証の結果や移動ホストをサポートする期間がFA_REG_REPLY メッセージとして
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返ってくるのでその結果とホームエージェント、訪問先エージェントの移動ホストをサ
ポートする期間などをMH_REG_REPLY メッセージとして移動ホストに返答する。ここでは
MH_REG_REPLY メッセージを移動ホストに正しく返すために、MH_REG_REQ メッセージは
BPFを使用して移動ホストのイーサネットアドレスを得なければならない。MH_REG_REQ
メッセージを受信してからFA_REG_REQ メッセージを送信するまでの訪問先エージェント
の動作を以下に示す。

1. MH_REG_REQ メッセージを BPFで受信する

2. ARP テーブルに移動ホスト用のエントリを加える

3. ルーティングテーブルに移動ホストの IP アドレスを到達コスト 0で設定する

4. FA_REG_REQ メッセージを送信する

移動ホストのホームネットワークのエントリがルーティングテーブルにある場合でも、
同時に移動ホストのエントリがあればそちらが優先されるので通信が可能になる。

訪問先エージェントとホームエージェントのトンネリング機構に関しては、現在WIDE

プロジェクトで開発中の DDT[50] というトンネリング用の仮想的なネットワークイン
ターフェイスを使用した。これは IPパケットを IPパケットでカプセル化し、外側の IP

パケットのプロトコルフィールドには 94番 (IP within IP)[51]を用いている。

4.3.4 ホームエージェントの実装

ホームエージェントも訪問先エージェントと同様にデーモンとして実装した。移動ホス
トへの経路をアナウンスする機能は、Routing Information Protocol (RIP)または Open

Shortest Path First (OSPF)という経路制御情報を扱うプロトコルがそのまま利用でき
る。実装としては routedや gatedなどが広く一般的に使用されており、何も特別なこと
はおこなわずにそのまま利用した。
訪問先エージェントと同様に、移動ホストがホームネットワークに戻ってきて再び接続
する場合に備えてビーコンメッセージを定期的に送信する。ビーコンメッセージを送信
する方法は訪問先エージェントと同様に BPFを使用している。

登録もほぼ訪問先エージェントの場合と同じ方法でおこなっている。ただMH_REG_REQ

メッセージを受信したあと、FA_REG_REQ メッセージを送信する必要がないという点の
みが異なっている。またMH_REG_REPLY メッセージを返す必要があるので、MH_REG_REQ

メッセージは BPFで受信して移動ホストのイーサネットアドレスを得なければならない。
MH_REG_REQ メッセージを受信した後MH_REG_REPLY メッセージを返答するためにホーム
エージェントは ARPテーブルにその移動ホストのエントリを加える必要がある。ここで
訪問先エージェントの登録作業と異なるのはルーティングテーブルにはエントリを加え
る必要がない点である。その理由はホームネットワークに戻ってきた移動ホストとホー
ムネットワークへの経路が異なったインターフェイスになるという可能性は考えられな
いからである。
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また訪問先エージェントから送信されたFA_REG_REQ メッセージに対して、移動ホスト
の認証をおこなってからFA_REG_REPLY メッセージを返すが、現在の実装では認証の方法
が未定義であるために認証は全くおこなっておらず、DDT インターフェイスの設定をお
こない移動ホストのサポートが可能であるかのみを判定している。この部分は認証の方
法が確定され次第実装をおこなう予定である。

さらにルーティングテーブル内の訪問先エージェントのエントリには DDT インター
フェイスの一つを指定する。DDT インターフェイスの設定は、ホームエージェントと訪
問先エージェントの間で整合性がなければならないので登録時におこなっている。

現在ホームネットワークにいない移動ホスト宛のパケットのカプセル化は DDT イン
ターフェイスがおこなう。これはルーティングテーブルさえ登録時にきちんと設定され
ていれば移動ホスト宛のパケットは問題なくカプセル化されて訪問先エージェントへ転
送される。

4.4 考察

本節ではプロトコル自体が持つ問題点、またそれを実装する場合の問題点を詳細に検
討する。

4.4.1 訪問先エージェントの存在

プロトコルの仕様上当然ではあるが、移動ホストが接続したネットワークには必ず訪
問先エージェントが存在しなければならない。しかし将来的には接続先のネットワーク
に訪問先エージェントが存在しない場合にも DHCP[36]を利用して動的にアドレスを割
り当ててもらい、移動ホスト自体が専用訪問先エージェントとなる可能性も考えられて
いる。

4.4.2 サブネットモデル違反

移動ホストとそれを受け持つ訪問先エージェントが接続されているネットワークはサブ
ネットモデルに違反している。つまり単一の物理ネットワークに異なる net-IDを持つホ
ストが同時に複数存在することになり、通常の経路制御が利用できなくなる。しかしサ
ブネットモデルは現在非常に一般的に利用されているが、Request For Comments (RFC)
などの公式な文書などでサブネットの定義がなされているわけではない。ここでは違反
と呼んでいるが、実際に規約があってそれに反しているというわけではなく、ただ現在
の一般的な慣習に反しているだけであるという点に注意したい。
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4.4.3 冗長な経路

通常のホストと移動ホストが通信をする場合、移動ホストから通常のホストへのパケッ
トは普通の経路をとるが、通常のホストから移動ホストへのパケットはホームエージェ
ントを経由する。そのため相互に通信する場合にはパケットの経路が三角形となり、ネッ
トワークの回線容量が小さい場合や転送時間の長いの通信においてはかなりのオーバー
ヘッドになることが予想される。一概にはいえないが Round Trip Time (RTT)というパ
ケットが自局から送信されて戻ってくるまでの時間は平均して通常の 1.5倍程度にはなる
はずである。単純計算ではあるがホスト間の通信にかかる時間を 1とすると、通常の通
信では往復時間は 2かかることになるが、本方式においてはホストとホームエージェン
ト、ホームエージェントと移動ホストの間の通信に 2かかるため、往復時間は合計 3か
かるという理由からである。

4.4.4 耐故障性

通常の 1対 1の通信においては、自分とその通信相手の間の経路が切れていた場合は
通信できなくなる。しかしこのプロトコルにおいて移動ホストと通常のホストが通信す
る場合には、通常のホストとホームエージェント、ホームエージェントと訪問先エージェ
ント、訪問先エージェントと通常のホストの 3箇所の経路のうち 1つでも切れていたら通
信が不可能になる。つまり通常の通信に比べて耐故障性が 3分の 1になってしまう。こ
れに対処するために移動検知ホストが定義されているが、移動検知ホストと移動ホスト
が通信する場合でも最初のパケットの交換は三角形になり、耐故障性が充分高いとはい
いがたい。

4.4.5 セキュリティ

ドラフトでは認証の枠組だけがあげられているのみで、具体的な認証方法については
全く定められていない。移動ホストでスーパーユーザになれる場合、IPアドレスを変更
することは非常に容易である。これはネットワーク上での一意の識別子を変更すること
が可能であり、つまりは他のホストになりすますことができるということである。登録
時には相手と情報をやりとりすることなくパケット内に含まれるデータのみで認証をお
こなうとあるが、本方式でなりすましを防ぐことが可能なのかという点については疑問
が残る。現在認証の方法についてはメーリングリストにおいて活発な議論が交わされて
いる。

4.4.6 ファイアーウォール

現在企業などではインターネットとの接続を 1点とし、そのホストをファイアーウォー
ルとして運用しているところが多い。これは機密漏洩を防ぐために、インターネットの
外側のホストから企業内部のホストへのアクセスを防止し、企業内部のホストからも直
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接インターネットへアクセスできないようにするために、ゲートウェイのホストまたは
ルータのパケット中継機能 (IP Forwarding 機能)を無効にするというものである。
本来は情報の流通を自由にして、重要な情報は暗号化して通信するのがあるべき姿で
あると考えるが、現在の IP では暗号化をはじめとするセキュリティ機能がほとんど備
わっておらず、また暗号化のためのオーバーヘッドがかなりあるため効率が悪い。この
ため次善の策として企業ではファイアーウォールのような方法をとらざるをえないのが
現状である。

ここで、ある移動ホストが企業内のネットワークに接続することを想定する。たまた
まそのネットワークに訪問先エージェントが存在しても企業内のネットワークから外部
には出られないためホームエージェントと直接通信ができず、登録に失敗することにな
る。また逆にある企業内の移動ホストが、外部のネットワークに接続して、そこの訪問
先エージェントがホームエージェントに登録しようとしても、ファイアーウォールがパ
ケットを通過させないため、同様に登録に失敗する。
結局、通常のネットワークをホームネットワークとする移動ホストは、ファイヤーウォー
ル内のネットワークに接続することはできず、逆にファイアーウォール内にホームネット
ワークを持つ移動ホストは、その組織内しか移動できないことになるので、ホストの移
動という点に関してはファイアーウォールという運用形態はあまり好ましくない。

以下は実装上の問題点である。

4.4.7 DDT インターフェイスの問題点

DDT インターフェイスは現在開発中でありそれ自身多くの問題点を抱えている。しか
しここではこのプロトコルの実装に使用した場合の問題点について述べる。まず DDT

インターフェイスの数はカーネルの構築時に決定されるため、動作中に動的にインター
フェイスの数を増やすということが不可能である。例えばホームエージェントの DDT イ
ンターフェイスの数が 10個である場合、移動ホストがサポートを受けることのできる訪
問先エージェントも 10箇所までとなる。よって多くの移動ホストがあちこちに接続した
場合対応しきれない可能性がある。このような場合あらかじめ移動ホストの数だけ DDT

インターフェイスを作成しておけばこのような事態は避けられるが、インターフェイス
の数が多いとその分ルーティングテーブルもおおきくなりパケット転送時のオーバーヘッ
ドとなる。訪問先エージェントでも事態は同様である。あるネットワーク内でサポート
できる移動ホストの net IDの数は、そのネットワークに存在する訪問先エージェントの
DDT インターフェイスの数に依存する。
また登録時にホームエージェントと訪問先エージェントの両方の DDT インターフェイ
スが正しく設定されなければトンネリングができないので、片方のエージェントの DDT

インターフェイスが足りない場合はトンネリングが不可能となり移動ホストの登録はで
きない。

これらの問題はオペレーティングシステムに依存する。今回実装をおこなったBSD/386
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では動的にインターフェイスを増やしたりすることは不可能であるが、他のオペレーティ
ングシステムにはこのような動作が可能なものもあり、その場合上記の問題は生じない。

4.4.8 エージェントと移動ホストの通信

今回の実装では移動ホストと訪問先エージェントの通信のためにルーティングテーブ
ルと ARP テーブルを書き換えるという方法をとり、従来の通信の仕組みをそのまま利
用した。この実装方法だとカーネルの変更が必要ないためデバッグの時間を減らすこと
ができた。また移植も比較的容易におこなえるはずである。また移動ホストの数にかか
わらずインターフェイスの数は変わらないため実行時のオーバーヘッドがないという利
点がある。しかし既存の通信方法をそのまま利用したためにプロトコルのモデルとの対
応が悪いという欠点があげられる。

また一方で、イーサネットを 1対 1通信を疑似的におこなうインターフェイスを作成す
るという方法も考えられた。この方法だとエージェントと移動ホストとの間のデータリン
ク層が抽象化されておりプロトコルのモデルとの対応がよいことがあげられるが、イー
サネットインターフェイスを改造して 1対 1通信を疑似的に実現するインターフェイス
を新たに開発しなければならない。またそのインターフェイスは通常のイーサネットイ
ンターフェイスとハードウェアを共有しなければならないため非常に複雑になることが
予想される。また上記のような実装を行なった場合、インターフェイスの数がカーネル
構築時に規定されるため、前述した DDT を使用した場合の問題と全く同じ問題が発生
することになる。

4.4.9 ホームネットワークでの通信

このプロトコルにおいては移動先のネットワークに接続して通信する場合よりも、特
にホームネットワーク内での通信に問題が多い。
まず通常のホストが移動ホストへパケットを送る場合を考える。ARPテーブルに移動
ホストのイーサネットアドレスがない場合 ARP 要求パケットをブロードキャストする。
しかし移動ホストは登録後はインターフェイスに NOARPフラグが立っているため、ARP
要求に対して返答が不可能になる。そこで代理 ARPという手法を用いてホームエージェ
ントが代わりに返答してやる。移動ホスト宛のパケットはホームエージェントに送られ、
ホームエージェントが移動ホストへパケットを転送してやるという手順をふむ。つまり
同一ネットワーク内であるにも関わらず、移動ホストと通常のホストは直接通信するこ
とは不可能である。よって通常の 2倍のトラフィックが生じることになる。
また移動ホストが ARP要求に答えるようにインターフェイスを設定した場合には、通
常のホストに移動ホストのエントリがキャッシュとして残るが、エントリが残ったまま移
動ホストが移動した場合、ARPテーブルのエントリが消去されるまで移動ホストへのパ
ケットが送信できなくなる。通常 ARPテーブルのエントリは 20分で消去される。また
移動ホストが他のネットワークに移動中の場合も ARP 要求に答えるホストがないため
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通信ができないことになる。
よって通常のホストから移動ホストへの ARP 要求はホームエージェントが答えなけれ
ばならないが、現在のところ代理 ARP をおこなうデーモンの実装は Network Interface

Tap(NIT)という BPFとは別の種類のパケットフィルターを使用するものしか存在して
いない。このデーモンを BPF 上で動作するように現在移植作業をおこなっている。

4.4.10 他の方式との比較

ここでは 3種類のプロトコル、分割ネットワーク方式 (コロンビア方式)[51]、経路指定
方式 (IBM方式)[52]、仮想ネットワーク方式 (VIP方式)[33, 34]と Mobile-IPワーキング
グループの方式 (mobile-ip 方式)を比較する。

各方式での移動ホストの IP アドレスを表 4.1にまとめた。この中で VIP 方式のみが

表 4.1: 移動ホストの IP アドレス

コロンビア IBM VIP mobile IP

IP アドレス 不変 不変 動的取得 不変

IP アドレスを接続先のネットワークで動的に取得することを要求している。IP アドレ
スの動的な取得は、従来 BOOTP や RARP などの方法があり、主にディスクレスの計
算機のためのものであった。これらは最低限の設定のみ可能であり、また移動ホストの
ための IP アドレスの一時的な使用という概念はなかった。しかし、DHCPという新し
いプロトコルが提唱され、その実装の配布も間近であるため、IPアドレスの動的取得の
手段がないという点での VIP 方式の不利な点は解消された。
また、残りの 3種類の方式はともに移動ホストの IPアドレスが不変であるが、コロン
ビア方式のみ同一の net-IDを持たなければならないという制限がある。この場合クラス
Aのアドレスを移動ホスト用に取得すれば約 1600万台までの移動ホストをサポートが可
能であるが、インターネット全体で使用するためには世界中の移動ホストに IPアドレス
を割り当て、管理する機構が必要となり現実的ではない。もともとこの方式はキャンパ
ス内の移動のサポートを目的として設計されたため、インターネット全域で使用すると
いうことはあまり考えられていない。

各方式での移動ホストへのパケットの転送方式を表 4.2にまとめた。まず、IPオプショ

表 4.2: トンネリングと IP オプション

コロンビア IBM VIP mobile IP

転送方式 トンネリング IP オプション IP オプション トンネリング

ンを使用している IBM 方式と VIP 方式であるが、IBM 方式が正式な IP オプションを
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使用しているのに対し、VIP 方式では新しいオプションを定義しているという違いがあ
る。しかし IPオプションは、正式なものであってもパケットのヘッダが可変長となるた
め、処理の効率が悪いという観点から実装されない場合が多い。また IP オプション自
体の処理を実装していない機器も数多く、そのような機器はオプションが付属する IPパ
ケットを受信すると動作不能になる場合が多いという点が特に問題になる。さらに IBM

方式で使用されている LSRRオプションは通常の経路情報を無視するため、セキュリティ
の問題上そのパケットを破棄する機器も多い。また VIP 方式ではホームルータと移動ホ
ストのみが VIPに対応していれば通信できるが、それでは拡散キャッシュ法のメリット、
つまり移動ホストへのパケットの経路の最適化が自動的におこなわれるという特徴を十
分に享受することはできない。

一方トンネリングの場合は、既存のネットワーク機器にまったく修正をおこなう必要が
ない。しかし、実装の手段が多過ぎてどのレベルで抽象化するべきであるのかが定まら
ない。本実装はインターフェイスという形で抽象化をおこなっているが、IPパケットを
処理する部分でトンネリング用の処理をおこなってもまったく構わない。さらにパケッ
トを見ただけでは送信者を特定することが不可能である点、エラーが発生した時に実際
の送信者でなくカプセル化をおこなったホストへ報告されてしまう点、カプセル化をす
るためのオーバーヘッドがある点、無限にカプセル化されてしまう危険性がある点、経
路制御が複雑になる点、階層化モデルに違反している点など多くの欠点があげられる。
結局、現在の IPと互換性を保ちつつ移動ホストをサポートするには、どちらの手段を
使用しても一長一短であるといえる。

4.5 まとめ

本研究では IETF において標準化が進められている移動ホストをサポートするための
ネットワークプロトコルを実装し評価をおこなった。具体的にはインターネットドラフ
ト [49]において仕様が規定されている 4 種類の構成要素のうちの 3種類、移動ホスト、
ホームエージェント、訪問先エージェントを実装した。また現時点ではオプションの経
路最適化以外の機能を実現した。

第 4.4節で述べたように、このプロトコルには現状ではまだ問題が多い。さらに他の方
式に比べて格段に優れているというわけでもない。しかしこれは現状のインターネット
を構成する機器に変更を加えずに移動ホストをサポートでき、WGでの統一案として提
唱されているため、今後インターネットの標準となる可能性が高い。

さらに第 4.3節で述べた設計方針はプロトコル自体の評価という目的からみれば、カー
ネルにほとんど変更を加えずに実現し、移植性も高く、実験をおこなうためには十分な
機能を有しているため今回の設計方針は正しいといえる。しかし今後プロトコルの仕様
が確定し標準となった場合には、カーネル内部に移動ホストサポートのための機構を実
現し、大規模なネットワークでの実用に耐える速度を確保する必要がある。そのために
はトンネリング機構は DDT のようなインターフェイスとして実現することはオーバー
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ヘッドが大きく、またインターフェイスであるがゆえの制限もあるのでカーネル内部の
ネットワーク処理をおこなう部分で実現する必要がある

また実際に運用しなければわからないパラメータも数多いので、今回の実装を基にして
認証機構の開発、相互運用性の確認とともに、ネットワークの規模に応じたビーコンの
間隔やエージェントがサービスする時間などの、実際の運用に必要なパラメータの最適
値を求める実験をおこなうための最低限の枠組を用意できた。また実装することによっ
てあきらかになった仕様の不備な点を指摘した。

今後これらの実験をおこなうことにより得られた結果を、プロトコルの仕様にフィー
ドバックして標準のプロトコルの決定に貢献し、携帯可能な計算機の普及と無線 LANな
どの新たなネットワーク機器の出現に備えて、移動するホストをインターネット全体で
サポートする仕組みを早急に完成させるべきであると考える。本研究ではこれらの環境
の基本的な枠組を提供したといえる。



第 5章

CLNPにおける移動ホストプロトコル

5.1 はじめに

OSIではコネクションレス型ネットワーク層サービスを提供するプロトコルとしてCLNP

(Connectionless-mode Network Protocol)[53] が標準化されている。CLNPは IPとほぼ
同等の機能を持っているが、エラー報告機能も含んでいること、IPが 4オクテット固定
長のアドレスを扱うのに対し CLNPは最大 20オクテットの可変長アドレスを扱うこと
ができること、などの違いがある。
OSIのネットワーク体系では、ある組織の管理下にあるルーティングドメインをエリア
と呼ばれるサブドメインに分割し、エリア内とエリア間のルーティングを階層的に行な
うことにより効率の良いルーティングを行なえるようにしている。そのため、ホストの
ネットワークアドレスがエリアに割り当てられるエリアアドレスとエリア内で一意なシ
ステム IDから構成されている。このようなネットワークアドレスをもつホストがエリア
を跨る移動を行う場合は、IPネットワークでの移動と同様にネットワークアドレスが変
化するため、移動透過性を保証する枠組が求められる。

エリア内での移動の場合、つまりネットワークアドレスが変化しない場合は上記のよう
な問題は生ぜず、基本的には既存のルーティングプロトコル (ES-ISプロトコル [54, 55]、
IS-ISプロトコル [56]) の枠組でも移動をサポートすることが可能である。しかしリンク
状態プロトコルである IS-ISプロトコルはホストが移動するたびに所在地の変更を示すパ
ケットをエリア全体に送信するためトラフィックが増大するという問題がある。このよう
に CLNPネットワークにおけるホストの移動はエリア間移動とエリア内移動に分けてと
らえることができ、この章では CLNPネットワーク環境においてこれらの階層別にホス
トの移動を効率良くサポートする手法について論ずる。

5.2 CLNPネットワーク

OSI環境でコネクションレス型サービスを提供するネットワーク層プロトコルは CLNP

(Connection-Less-mode Network Protocol) [53]である。CLNPではデータ、エラー、エ
コー要求、エコー応答の 4種類の PDU (Protocol Data Unit)が規定されている。ネット
ワーク層でやりとりされる PDUを NPDU (Network PDU)と呼ぶ。各 NPDUはあて先
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アドレス、送信元アドレス、オプションフィールドなどのフィールドを含む。オプション
フィールドには QOS、ソースルーティング、ルート記録などの付加情報が格納できる。

エンドシステム (ES)とはトランスポート層以上の層を有するシステムのことで、おも
に NPDUを送受信する主体となるシステムのことをいう。中間システム (IS)とは NPDU

を中継するシステムであるが、NPDUの送受信を行なうこともある。リンクとは ESと
ISもしくは ISと ISをつなぐ物理的媒体のことを指す。リンク上では適切なデータリン
クプロトコルが使用できるものと仮定する。

エリアとは ESおよび ISの集合である。エリアにはユニークなアドレスが付与されて
おり、これをエリアアドレスと呼ぶ。エリア内で ISは互いにリンクを介して連結されて
いる。ESは 1つ以上の ISにリンクを介して連結されている。エリアが集まってドメイ
ンを構成する。

ESおよび ISにはエリア内で一意な識別子が与えられており、これをシステム識別子と
呼ぶ。ESおよび ISのアドレスはエリアアドレスとシステム識別子の組で表される。レ
ベル 1 ISとは、エリア内の情報として ISの接続形態と ESの存在および居場所を交換し
合い、エリア内宛ての NPDUのルーティングを行なう機能を持つ ISのことである。こ
れに対しレベル 2 ISとはエリア間の情報として ISの接続形態と各々のエリアアドレスを
交換し合い、異なるエリア宛ての NPDUの目的エリアまでのルーティングを行なう機能
を持つ ISのことである。レベル 2 IS間のリンクがつくるグラフは強連結であるものと
する。

ES-ISプロトコル [54, 55] は ESと ISが保持タイムを付与したハローパケットを定期
的に出すことにより互いの存在を確認するプロトコルである。ESおよび ISは互いの存
在が確認できるとき隣接関係にあるという。ESの送信するハローパケットを ESハロー
(ESH)、ISの送信するハローパケットを ISハロー (ISH)と呼ぶ。ESはアドレス要求 (RA)

パケットを送信することにより、一時的に使用するアドレス (一時アドレス)を ISに要求
することができる。ISはアドレス割り当て (AA)パケットで ESに一時アドレスを割り
振ることができる。AAパケットにはアドレスの使用有効期限を示すアドレスホールディ
ングタイムパラメータが含まれる。

IS-ISプロトコル [56]は、IS間で IS-ISハロー (IIH)と呼ばれるパケットを出し合って
隣接関係を確認し、ES-ISプロトコルで得た隣接 ES情報とともに他の ISと接続形態の
情報を交換し合い、得られた完全マップをもとにルーティングを行なうための仕組みで
ある。レベル 1、レベル 2の二階層構成とすることにより効率を高めている。リンク状態
PDU (LSP)とは IS間で定期的および情報内容の変更時に情報を交換し合うためのデー
タ単位のことである。レベル 1 LSPおよびレベル 2 LSPがある。LSPに ESおよび ISの
ネットワークアドレス (あるいはその ID部)を含めて送信することを隣接関係を報告す
るという。図 5.1はドメインの一例である。図において小さな丸は ES、一重四角はレベ
ル 1 IS、二重四角はレベル 2 ISを表す。実線はシステム間のリンクを表す。細線はレベ
ル 1 回線、太線はレベル 2 回線を表す。複数のシステムを囲む大きな破線による丸は一
つのエリアを示す。矢印は ESの移動を表す。
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5.3 移動体対応プロトコルの分類

第 5.2節で述べたように、OSIにおけるアドレス体系ではネットワークアドレスがエリ
アアドレスとシステム識別子から構成されるため、エリアを越えて移動する場合は ESの
アドレスが変化する。しかしエリア内を移動する場合はアドレスが変化しない。そこでア
ドレスが変化する移動をエリア間移動、変化しない移動をエリア内移動と呼び区別する。
エリア間移動ではネットワークアドレスが変化するため、移動透過な識別子を上位層
に提供する必要がある。その識別子と現在の所在地との対応付けをどのように解決する
かが問題となる。エリア内移動は基本的には既存の ES-IS、IS-ISプロトコルでも対応が
可能であるが、移動のたびに LSPがブロードキャストされるため効率が悪いという問題
がある。
以下ではそれぞれの問題を別の問題としてとらえ、各々別のプロトコルを用いて解決
を試みる。つまりエリア間移動とエリア内移動に対して独立なプロトコルを提供し、こ
れらの階層的な使用による問題の切り分けと効率を高めることを考えている。これらの
プロトコルはいずれも既存の OSIシステムとの相互動作も考慮している。

5.4 エリア間移動

エリア間移動のためのプロトコル [57]はエリア間かつドメイン内の移動を想定するも
のである。ポリシールーティングを実現するためのドメイン間のルーティングプロトコ
ルである IDRP[58]を採用している場合で、ポリシー上の都合で情報が送信できなかった
りフォワードができなかったりする場合を除いてドメイン間の移動にも対応可能である。

エリア間の移動に対しては VIPと同様の考え方を適用して対応することが可能である。
すなわち移動体はデフォルトアドレス (VIPアドレスに相当)とカレントアドレス (IPア
ドレスに相当)を持つ。デフォルトアドレスは移動体の識別のために用いる。カレントア
ドレスはルーティングに使用し、エリア間移動のたびに変更される。ただし IS-ISプロト
コルと連携させるために寿命値パラメータをうまく使う必要がある点が異なる.

移動体はデフォルトアドレスが存在するエリア内の ISにデフォルトアドレスを登録し
ておく必要がある。この ISを AIS(Administrative IS)と呼ぶ。またエリア間移動のたび
にカレントアドレスを AISに通知する。移動体あての NPDUはいったんデフォルトア
ドレスあてにフォワードされた後、AISによってカレントアドレスにフォワードされる。
しかし送信元 ESや途中の ISがカレントアドレスをキャッシュ[26]している場合はキャッ
シュ情報にしたがってあて先が書き換えられ、効率良いルーティングが可能となる。あ
る時点における移動体の隣接 ISを CNIS(Current Neighbor IS)、移動体がエリア間移動
を行なったときの移動前の CNISを PNIS(Previous Neighbor IS)と呼ぶ。

移動体のデフォルトアドレスとカレントアドレスの対を他のシステムに知らせるため
に次のパラメタからなる移動体情報を交換する。

デフォルトアドレス (DA) | 移動体のデフォルトアドレスを表す。
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カレントアドレス (CA) | 移動体のカレントアドレスを表す。

寿命値 (t) | 情報が有効である期間を表す。

シーケンス番号 (n) | 情報の新旧を判断するために使用する。

移動体情報は NPDUのアドレスフィールドおよびオプションフィールドを用いて運ばれ
る。移動体は移動すると移動体情報をデフォルトアドレスと移動前のカレントアドレス
あてに送信する。この移動体情報はそれぞれ AISと PNISが受信し、保持する。単位時
間ごとに寿命値を 1ずつ減らし、0になると廃棄する。
デフォルトアドレス宛てには寿命値が切れない間隔で移動体情報を送る必要があるが、
移動前のカレントアドレスには一度だけ送ればよい。それは次のような理由による。ド
メイン内のどこかの ISに古い情報が残っており、それに基づいて NPDUが PNISにフォ
ワードされることがある。しかしその古い情報の寿命値が切れると PNISへフォワード
されることはなくなるので、その時間だけ PNISが CNISへフォワードする役割を果たせ
ばよい。このように寿命値を適切に設定することにより、古いキャッシュエントリがネッ
トワークに残っていたとしても他の ESと通信を行なうことができる。このような手法を
用いることにより、古いキャッシュエントリを消去するために制御 PDUを伝搬する必要
がなくなる。

さらに IS-ISプロトコルとの連携の際にも寿命値は重要な役割を果たす。寿命値によっ
て PNISは移動体との隣接関係をいつまで報告すればよいかがわかる。適当な契機に隣
接関係の報告をやめると、古いアドレスあてにフォワードされてきた NPDUがエリア入
口であて先到達不可エラーとして廃棄されてしまう。また寿命値の使用には移動先で割
り当てられた一時アドレスの使用期限を明示的にネットワークに広めることができると
いう利点もある。

5.5 エリア内移動

エリア間移動に対応するプロトコルと違ってエリア内移動に対応するプロトコルでは、
ESが移動を行なっても自ら移動通知を送るなどの動作を行なわないという ESの拡張不
要性を重視する。これは ES側の負担を軽減するためのものであるが、特にエリア内のプ
ロトコルを移動体の数や移動頻度などの運用上の諸条件によって、エリア毎に異なった
ものを採用する場合に、ES側はプロトコルを切替える必要がないため有効である。

DFP(デフォルトフォワーディングプロトコル) [59, 60]は効率とスケーラビリティを考
慮したエリア内移動体対応プロトコルである. エリア間移動プロトコルにおけるデフォ
ルトアドレスとカレントアドレスに対応する枠組を導入する。移動体との隣接関係を報
告している ISをデフォルト隣接 IS、移動体が実際に隣接している ISをカレント隣接 IS

と呼ぶ。移動体が新たに隣接したことを検出した ISは、その移動体のデフォルト隣接 IS

あてに移動通知を送る。デフォルト隣接 ISは、この移動通知によって移動体が現在隣接
している ISを知ることができる。移動体あての PDUはいったんデフォルト隣接 ISあて
にフォワードされたのち、カレント隣接 ISへフォワードされる。
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データ転送の効率をあげるために ISはキャッシングを行なう。カレント隣接 ISがデ
フォルト隣接 ISへ送る移動通知の他に、データ PDUのオプションフィールドにもカレ
ント隣接 IS情報を設定でき、これを学習することによって無駄なフォワーディングを避
けることができる。キャッシュは適切に更新する必要があるが、移動体情報は前述のよう
に ESではなく ISが送信するために、適切なシーケンス番号や寿命値を割り当てるのが
困難である。そのため情報の新旧判断を適切に行なうために次のようなルールを新たに
導入し、部分的に比較を行なうようにしている。

新旧判断条件: 次のいずれかの場合にキャッシュよりも受信した PDUに含ま
れる情報の方が新しいと判断でき、キャッシュを更新する。

1. PDUの送信元がデフォルト隣接 ISまたはカレント隣接 ISである。

2. PDUの送信元が自局の保持するキャッシュのカレント隣接 ISと一致する。

このような方法でもループが生じず、しかも効率が上がることが文献 [59]で示されている。

エリア内移動のためのプロトコルとして DFP以外のものも考えられ、エリアの特性に
よってエリアごとにさまざまな方式が選択できる。文献 [61]ではこれらの手法の効率の
比較を行なっている。

1. IS-ISプロトコル (レベル 1)。
移動が少ない場合に有利である。

2. ブロードキャスト問い合わせ法。
中継時にエリア内の他のすべての ISに移動体の位置情報を問い合わせる。移動時に
は情報を送信しないため、高頻度の移動に強い。

3. デフォルト問い合わせ法。
DFPと同様、移動体をデフォルト隣接 IS/カレント隣接 ISの組で管理する。ISが中
継時に、デフォルト隣接 ISに対してカレント隣接 ISを問い合わせる。無駄なフォ
ワーディングをしないため、長データ PDUを多く使う場合に DFPよりバンド巾の
使用効率が良い。

4. DFP.

移動と通信がある程度頻繁な場合に有効である。

IS-ISプロトコルならびにブロードキャスト問い合わせ法は、それぞれ移動時あるいは
NPDUフォワーディング時に制御 PDUをブロードキャストする。IS間のリンクの多重
度を上げるとブロードキャストにかかるコストも上がることになる。そのためデータ通
信にかかるコストとのトータルなコストでみた場合、移動が極端に少ないかまたは多い
かのどちらかの場合に有効となる。これに対しデフォルト隣接 ISとカレント隣接 ISと
の間でのみ移動体情報を交換するデフォルト問い合わせ法と DFPは移動頻度からみて一
般的な利用状況において有効である。
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5.6 関連研究

OSI環境での移動体対応プロトコルとしては Carlberg [62]が提案するものがある。こ
の手法において、移動体は論理アドレスとルーティングアドレスを有する。ルーティン
グアドレスはサブネットワークが変わるごとに変わる。移動体の識別は論理アドレスで
行なう。

エリア内移動 エリア内のレベル 1IS間で隣接 ES情報を交換する。レベル 1LSPに隣接
する移動体の論理アドレスとルーティングアドレスを設定するためのフィールドを
追加する。移動体あての NPDUのあて先は論理アドレスとするが、エリア内での
フォワードはルーティングアドレスにしたがって行なう。移動毎に LSPがエリア内
にブロードキャストされるが、ルートの再計算やフォワーディングデータベースの
変更は必要ない。

エリア間ドメイン内移動 レベル 2ISが他のレベル 2ISにエリア内に存在する移動体の論
理アドレスを知らせる。エリア内に存在するすべての移動体の論理アドレスはレベ
ル 1LSPの情報からわかるので、レベル 2ISはそれをレベル 2LSPに設定してドメ
イン内の他の ISに広める。個々のレベル 2ISはドメイン内のすべての移動体の論理
アドレスを保持することになる。NPDUのフォワードは、NPDUのあて先が保持す
る論理アドレスの一つに一致する場合はその LSPを生成したレベル 2ISの存在する
エリアにフォワードされ、それ以外の場合は、NPDUのあて先アドレスにしたがっ
てフォワードされる。

ドメイン間移動 ディレクトリ [63]を使用して移動体のドメイン情報を知る。移動時にド
メイン情報をディレクトリに登録する。

NPDUのフォワードの際、そのあて先が保持する論理アドレスに一致するものがな
く、しかもドメイン内のアドレスではない場合は、ドメイン外へフォワードされる。
境界 ISにおいては、ディレクトリに問い合わせて得られた結果あてに NPDUをカ
プセル化する。

しかしこの手法では移動体の移動毎に LSPが広められ、さらにレベル 2 ISはドメイン内
のすべての移動体のエントリを保持しなければならず、大規模なネットワークには向か
ない。また DA回線 (課金網などを動的に接続して使用する場合)は LSPが流れないた
め、ドメインを分けなければならないという運用上の制約もある。さらにディレクトリ
サーバの応答が高速でないとドメイン間のオンライン移動は不可能である。本稿で示し
た手法はこれらの問題点を効率的に解決している。

5.7 おわりに

この章では OSIネットワークにおいて移動体をサポートするためのプロトコルについ
て論じた。OSIの階層的なルーティング体系の効率の良さを損なわないようにするため、
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エリア間とエリア内の移動に対してそれぞれ提案されている別々のプロトコルの適用に
ついて論じた。またエリア内移動に対しては特性の異なる複数の手法を用意し、ネット
ワークトポロジーやエンドシステムの移動頻度などの条件によって、使い分けが可能で
ある点についても述べた。各々のプロトコルの独立性を重視したため、柔軟で効率的な
運用が可能となる。今後は各プロトコルの使い分けを動的に行う方式と、使い分けのた
めのより具体的な指針を示す必要がある。


