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特集●ネットワーク技術

AS規模定量化によるAS間接続関係の推定

浅井 大史　江崎 浩

インターネットにおける自律システム (AS: Autonomous System) 間の接続関係は，相互接続における経済関係お
よび経路交換ポリシーから大きくトランジットおよびピアリングの 2 つに分類される．本論文では AS の全域部分
グラフ (一部の AS 間リンクを含まない部分グラフ) から AS 規模を定量化し，この AS 規模に基づいた AS 間接続
関係の推定手法を提案する．本論文の貢献は次の 2 点である．1) 従来の推定手法と比較して，少数のトポロジー計
測点での AS 間接続関係，特にピアリングの推定精度を向上した．2) 本手法では AS の全域部分グラフから定量化
した AS規模を用いることで，従来の経路解析に基づく手法では推定できなかった推定に用いた経路情報に含まれな
い AS 間リンクに対しても AS 間接続関係を推定可能にした．

The relationships between interconnected autonomous systems (ASes) on the Internet are categorized into

two major types: transit and peering. We propose a method to estimate AS relationships by comparing

differences in AS network size called magnitude that is quantified by recursively analyzing an AS adjacency

matrix converted from a spanning subgraph of AS-level Internet topology. The contributions of this paper

are two-folds: 1) The proposed method outperforms the existing methods in the inference of AS relation-

ships, especially peering links, with a smaller dataset. 2) The proposed method enables us to estimate AS

relationships of invisible links from a set of quantified AS magnitude when they become visible because the

magnitude of every AS is already quantified from a spanning subgraph.

1 はじめに

インターネットは，IP ネットワークにおけるネッ

トワークドメインの単位である自律システム (AS:

Autonomous System) [13]が相互に接続することによ

り構成されている．相互に接続された AS間の接続関

係は，経済関係および経路交換ポリシーから大きく，

1) トランジット (小規模な ASが大規模な ASからイ

ンターネットへの接続性を購入する接続関係)，2) ピ

アリング (無償での相互接続関係) の 2種類に分類さ

れる [9] [21] [25]．これらの AS間接続関係の情報はト

ラフィックエンジニアリング [2] [12]や経路ハイジャッ
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クの検出 [32]に応用されている．しかし，AS間接続関

係はネットワークプロバイダ間の契約関係であるため，

多くの商用 ISPにとってその情報は機密情報とされ，

一般には公開されていない [21]．そのため，計測可能

な経路情報や Internet Routing Registry (IRR) [18]

などの公開データベースから AS間接続関係を推定

する手法が研究されてきた [3] [5] [6] [7] [9]．しかし，こ

れらの手法においてピアリングの推定精度が低いこ

とが指摘されている [31]．また，インターネット上の

99.9% の AS間リンクを計測するには 700 地点もの

計測点が必要であると推定されている [24]一方で，経

路情報を公開している計測点は多くない†1ため，従来
の経路解析に基づく手法では AS間接続関係を推定で

きない AS間リンクが多く存在し，これらの手法によ

り推定した AS間接続関係をオーバーレイネットワー

†1 Muhlbauer ら [19] が用いたデータのうち，2011 年
6月時点で公開されているものは RouteViews [27](8

地点) および RIPE NCC [23](17 地点) のみである．
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クにおける経路制御などに応用することが困難であ

る [1] [2]．そのため，少数の計測点で取得した経路情

報を元に，計測した経路情報含まれない AS間リンク

に対しても AS間接続関係を高精度に推定する手法が

必要とされている．

本論文では，従来の手法で用いられてきた経路情報

ではなく，ASの隣接情報を表す全域部分グラフ (一

部の AS間リンクを含まない部分グラフ)から AS規

模を定量化し，この AS規模に基づいた AS間接続関

係の推定手法を提案する．本論文では，提案手法によ

り従来手法と比較して，少数の計測点で取得した経路

情報を推定に用いたときに AS間接続関係，特にピア

リングをより高精度に推定できることを示す．また，

従来手法では推定に用いる経路情報に含まれない AS

間リンクに対しては AS間接続関係を推定できなかっ

たが，本手法では定量化した AS 規模を用いること

で，AS規模の定量化に用いた全域部分グラフに含ま

れなかった AS間リンクに対しても AS間接続関係が

推定可能となることを示す．

2 関連研究

AS間接続関係の推定問題は Gao [9] により提唱さ

れ，様々な研究が行われてきた．Gaoは，次数 (隣接

AS数)の大きい ASをトランジットにおけるプロバ

イダ ASとする仮定およびトランジットとピアリン

グにおける経路交換ポリシーを表す Valley-free規則

[8]に従い，Border Gateway Protocol (BGP) [22]の

ルーティングテーブルから取得した ASパスを解析す

ることで AS間接続関係を推定する手法を提案した．

Subramanianら [26]は，複数の計測点のルーティング

テーブルから取得した ASパスから AS間接続関係を

推測する問題を Valley-free規則に従った ASパス数

を最大とする最適化問題として定式化した．Battista

ら [3] [5] は，全てのリンクをトランジットと仮定す

ることでこの最適化問題をMAX2SAT(maximum-2-

satisfiability) 問題に帰着させ，トランジットの向き

(プロバイダ・カスタマの関係)を解く手法を提案した．

また，これを拡張し Valley-free 規則に従わない AS

パス数を増やさないようにピアリングを推定する手

法を提案した．Dimitropoulos ら [6] [7] は，Battista

らの手法を発展させ，各 AS 間リンクに対して両端

の ASの次数による重み付けを行い，AS間接続関係

を推測する問題を重み付き MAX2SAT 問題として

帰着させ，トランジットの向きの推定精度を向上し

た．また，文献 [6] では次数による重み付けに従い，

Gao の手法と同様のヒューリスティクスを導入する

ことでピアリングを推定する手法を提案した．さら

に，IRRに登録されている組織名を元に同一組織に

属する AS間の接続関係であるシブリング†2の推定手
法を提案した．しかし，これらの研究では，ASパス

を Valley-free規則に基づいて解析することで AS間

接続関係を推定しているため，Valley-free 規則に従

わない経路制御による推定結果への影響が大きく，ま

た高い推定精度を得るためには十分な計測点 (ASパ

ス数) が必要であるという問題がある．さらに，AS

パスから AS間接続関係を推定するため，例えば，別

の計測により発見された AS間リンクなど，計測した

経路情報に含まれない AS間リンクについては AS間

接続関係を推定できない．

Xiaら [31]は，Valley-free規則に基づく推定手法に

おけるピアリング推定精度が低いことを指摘し，ピア

リングを高精度に推定するために，BGPのパス属性

の 1つである Community属性や IRRに登録されて

いる AS-SET属性およびルーティングポリシーを用

いて推定した一部の AS間接続関係から全体の AS間

接続関係を高精度に推定する手法を提案した．このよ

うに ASグラフや ASパス以外のメタデータはシブリ

ングの推定にも用いられている [6] [7]が，これらのメ

タデータを公開していないネットワークプロバイダも

多いため，一部の AS間リンクにしか適応できない．

我々は予備実験 [1]により提案手法が AS間接続関

係を推定できる可能性を示したが，この予備実験では

CAIDAによる AS間接続関係の推定データ [4]†3を
正解データセットとして用いたため，提案手法と従来

†2 同一組織に属するため，シブリングにおける経路交換
ポリシーは柔軟であり，また，シブリングリンクの数
は非常に少ない [4] ので，本論文ではシブリングにつ
いては明示しない限り考慮しない．

†3 CAIDAによる推定アルゴリズムは 2010 年 7月に大
幅に変更されているが本論文では文献 [6] [7] に基づく
変更前のアルゴリズムを対象とする．
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手法の性能を適切に比較評価できていなかった．ま

た，評価に用いたデータセット数が少なかったため，

提案手法の性能を十分に検証できていなかった．

3 隣接情報を用いたAS間接続関係の推定

AS間接続関係は相互接続する ASで交換されるト

ラフィック量の非対称性により決定されることが一般

的であるため，AS間の規模の比と AS間接続関係に

は相関関係がある [9] [14] [21]．本論文では，この点に

着目して，各 ASの扱うトラフィック量から AS規模

を定量化し，この AS規模に基づき AS間接続関係を

推定する手法を提案する．

本提案手法では，まず RouteViews [27] や RIPE

NCC [23] の公開している BGP の経路情報 (AS パ

ス)などからASの隣接情報を表す全域部分グラフGs

を得る．ここで，BGPの経路情報は各 ASへの到達

性を表しているため，そこから展開したグラフは到

達可能な全 ASを含む全域部分グラフとなる．デフォ

ルト経路設定や通信障害によりごく少数の AS が含

まれない可能性もあるが，デフォルト経路設定により

計測されていない場合はマルチホームをしていない

ため経路制御などへの応用において AS 間接続関係

を推定する必要性はなく，また通信障害により観測さ

れない AS は到達不可能として扱うことで無視でき

るため，本論文では考慮しない．全域部分グラフ Gs

は ASの集合 V および AS間リンクの集合 E から構

成される．また，全域部分グラフ Gs は無向グラフと

して表される．ここで，AS i の隣接 ASの集合を集

合 Ni (Ni � V ) と表現する．次に，全域部分グラフ

Gs から AS間のトラフィック流量仮定に従い ASの

規模 (magnitude) ρi (i ∈ V )を定量化する．上述し

た通り，AS間接続関係は相互接続する 2つの AS間

の規模の比と相関関係があるため，定量化した AS規

模の比から AS間接続関係を推定する．

3. 1 AS規模の定量化

AS間で交換されるトラフィック流量について次の

2つの仮定を置き，AS間のトラフィック流量をマルコ

フ連鎖として定義することで各 ASの扱うトラフィッ

ク量を計算し，これを正規化したものを AS規模とし

て定義する．ここで，tij を AS iから AS j へ流れる

トラフィック量とする．

(仮定 a) AS iに流入するトラフィックの総量は，

AS i から流出するトラフィックの総量に等しい

(式 (1))． ∑
k∈Ni

tki :=
∑

k∈Ni

tik (1)

(仮定 b) AS iから AS j へ流れるトラフィック量

は，AS j の規模 ρj に比例する (式 (2))．

tij :=
ρj∑

k∈Ni
ρk

∑
k∈Ni

tik (2)

(仮定 b)にこのトラフィック流量仮定から定義される

AS規模を含むことからもわかるとおり，AS規模は

再帰的に定義される．n回の再帰計算により定義され

た AS規模は，直感的には，nホップ先の ASの規模

まで考慮した AS の規模であることを意味する．な

お，このトラフィック流量仮定を採用した論拠は第 5

節で議論する．

このトラフィック流量仮定に従い，ASの隣接情報か

らトラフィック流量のマルコフ連鎖における定常状態を

計算することで各 ASの規模を定量化する．まず，入

力情報である AS の全域部分グラフ Gs = (V, E)

から AS の隣接行列 A =
(
aij

) (∈ �m×m
)
を構

成し，この隣接行列を元に各 AS の規模 nρ =

[nρ1, . . . ,
nρm] (s.t. ‖nρ‖ = 1) を再帰的に定義す

る．ここで，mは V の要素数，n• (n ≥ 0, n ∈ �)

は AS規模の再帰計算の深さを表す．以下に AS規模

の計算手続きを示す．

1. 重み付き隣接行列 nW =
(
wij

)
を

nW :=




A (n = 0)

I (n−1)ρA (n ≥ 1)
(3)

と定義する．ここで，I は単位行列を表す．

2. 重み付き隣接行列 nW を用いて，確率行列 nT

を式 (4)により定義する．

nT :=

( nwij∑m
k=1

nwik

)
(4)

3. 確率行列 nT の最大固有値に対応する左固有ベ

クトルを求め，これを AS規模 nρと定義する．

n ≥ 1 についても (n−1)ρ から再帰的に定義できる．

なお，ここで，n = 0のとき，AS規模 nρi (= 0ρi)は
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AS iの次数 (隣接 AS数)の定数倍となる (証明は付

録 Aを参照)．次数は従来手法 [6] [7] [9]で用いられて

いるため，本論文では n ≥ 1 のときを提案手法とし

て扱う．

3. 2 AS間接続関係の推定

前項で定義した AS規模から AS間接続関係を推定

する手法について説明する．まず，AS vi から AS vj

への AS間リンク eij における AS規模の比を AS規

模距離 (magnitude distance)nδeij と定義する．AS

規模距離 nδeij は式 (5)と定義する．
nδeij := log10

nρvi − log10
nρvj (5)

s.t. eij = (vi, vj), vi, vj ∈ V

ピアリングは同規模の AS間の接続関係であり，一

方，トランジットは小規模な ASが大規模な ASから

インターネットの接続を購入する接続関係であるた

め，AS規模距離の絶対値 |nδ|が小さければピアリン
グ (p2p)であり，大きければトランジットであると推

定できる．また，トランジットにおいては，規模の大

きい AS がプロバイダ ASであるため，nδ が正数で

あればプロバイダからカスタマへのトランジットリン

ク (p2c)であり，nδ が負数であればカスタマからプ

ロバイダへのトランジットリンク (c2p)であると推定

できる．すなわち，式 (6)のように閾値 nτ を与える

ことで，AS規模距離 nδ から AS間接続関係を推定

することができる．



nδ > nτ −→ p2c
nδ < −nτ −→ c2p

−nτ ≤ nδ ≤ nτ −→ p2p

(6)

s.t. nτ ≥ 0 (nτ : 閾値)

4 AS間接続関係の推定手法の性能評価

本節では，第 3 節で提案した AS間接続関係の推

定手法の性能評価を行う．本論文では，まず，トポロ

ジージェネレータ Inet-3.0 [30] により生成したトポ

ロジーを正解データセットとして用い，AS間接続関

係の推定精度について従来手法との比較評価を行う．

次に，実インターネット上の 9 地点で計測された経

路情報 [23] [27]を用いて，提案手法が AS規模の定量

化に用いた全域部分グラフに含まれなかった AS間リ

ンクに対しても AS間接続関係を推定できることを示

し，従来の経路解析に基づく手法に対する提案手法の

優位性を示す．最後に，実インターネット上で計測し

た経路情報から従来の発見的な AS 間接続関係の推

定手法 [6] [7]により推定された AS間接続関係データ

セット [4]を正解データセットとして用いた交差検定

を行うことで，提案手法における AS規模の再帰計算

が実インターネットトポロジーに対しても有効である

ことを示す．

4. 1 トポロジージェネレータを用いた評価

本論文では AS レベルのトポロジーを生成するト

ポロジージェネレータとして Inet-3.0 [30]を用いる．

Inet-3.0は，実インターネット上での計測から構築し

たべき乗則に基づくモデルに従い，ASを頂点，AS間

リンクを辺とした連結無向グラフを生成する．ASレ

ベルのトポロジージェネレータは，他に BRITE [17]

や Orbis [16] があるが，これらのトポロジージェネ

レータの生成するトポロジーは AS 間接続関係を定

義しておらず，さらに生成されたトポロジーが階層

構造を保持していないため，AS間接続関係を定義で

きず，AS間接続関係の推定精度の評価に適さない．

Inet-3.0の生成するトポロジーも AS間接続関係を定

義していないが，Inet-3.0は階層的なトポロジーを生

成するため，その階層構造から AS間接続関係を定義

することができる．

表 1に示したパラメータを用い，AS数を 5000か

ら 35000 まで 100 刻みで変化させ，301 個の評価ト

ポロジーを生成した．なお，AS数以外のパラメータ

は Inet-3.0 デフォルトのものを用いている．これら

の生成されたトポロジーの AS間リンクには AS間接

続関係が定義されていないため，トポロジーの階層

構造から各リンクに対して AS間接続関係を定義す

る．まず，これらのトポロジーで次数を最大とする

表 1 Inet-3.0 のトポロジー生成パラメータ

パラメータ名 値

AS 数 {5000, 5100, . . . , 35000}
次数 1 である AS の割合 0.3

AS 配置面の大きさ 10000

ランダムシード 0
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図 1 Inet-3.0の生成するトポロジーに対するAS間
接続関係の定義：次数を最大とする ASを根とし
た全域木に対して定義した tier から AS 間接続
関係を定義する．

図 2 Inet-3.0により生成したトポロジーに含まれる
トランジットおよびピアリングリンク数

ASを根とした全域木を計算する．この全域木の根か

らAS iまでのホップ数を tieri と定義する．次に，隣

接する 2つの AS，AS i–AS j 間の tierの差∆tieri,j

を式 (7)により定義する．

∆tieri,j = tierj − tieri (7)

Inet-3.0は∆tierを −1，0，1のいずれかとするよう

な階層的なトポロジーを生成するため，このトポロ

ジーの階層構造から各 AS間リンクの AS間接続関係

を式 (8)により定める (図 1)．

∆tieri,j =




1 → p2c

(AS i: プロバイダ, AS j: カスタマ)

0 → p2p

−1 → c2p

(AS i: カスタマ, AS j: プロバイダ)

(8)

このようにして Inet-3.0 により生成されたトポロ

ジーの各 AS間リンクに AS間接続関係を定義し評価

用データセットを構築した．図 2 に生成したトポロ

ジーの AS数とトランジットおよびピアリングリンク

数の関係を示す．ピアリングはその経路交換ポリシー

の特性上，観測されにくい [24]ため，実インターネッ

ト上での計測に基づく AS 間接続関係の推定データ

[4]と比較してピアリングリンク数が多くなっている．

本項ではこのデータセットを用いて，以下の 2 点に

ついて提案手法の評価を行う．

1. 提案手法により定量化した AS規模を従来手法

[6] [7] [9]で ASの大きさを表す指標として使われ

てきた次数とAS間接続関係の推定精度の点から

比較し，提案手法の AS規模距離により AS間接

続関係をより良く表せることを示す．

2. 生成したトポロジーに対して AS間の典型的な

経路交換ポリシーを表すValley-free規則 [8]およ

び一般的な経路選択ポリシー [29]に従う経路を計

算し，これらの経路情報を元に，AS間接続関係

の推定に用いる経路を計測する AS の数を変化

させたときの推定精度の評価を行う．この評価に

より，従来の発見的な経路解析に基づく手法 [9]

および Valley-free規則に従う ASパスの数を最

大とするように AS 間接続関係を推定する手法

[3] [5]と比較して，提案手法により少数の計測点

で取得した経路情報から AS間接続関係，特にピ

アリングの推定を高精度に行えることを示す．

4. 1. 1 次数と AS規模の比較評価

第 3節で説明した通り，n = 0のとき，AS規模 nρi

は AS i の次数 (隣接 AS 数) の定数倍となる．すな

わち，n = 0 のとき，AS規模距離 nδ は次数の比を

表す．次数の比は Gao [9]の AS間接続関係の推定手

法でピアリングの推定に用いられている．ここでは，

次数の比 (0δ)を従来手法として，提案手法における

AS規模の再帰計算 (n ≥ 1)によりAS規模距離 nδが

AS間接続関係をより良く表すことを示す．このこと

を示すため，生成したトポロジーの ASグラフから，

n = {0, 1, . . . , 7}について AS規模および AS規模距

離を計算し，式 (6)の閾値 nτ を変化させ，AS間接

続関係の推定精度を評価する．

AS間接続関係の推定精度を数値的に評価するため

に，Receiver Operating Characteristic (ROC)解析
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図 3 AS 規模の再帰計算回数 n とトランジット
(p2c/c2p) およびピアリング (p2p) 推定時の
AUC(AS 数：30000)

における ROC 曲線下面積 (AUC: Area Under the

Curve) を用いる．ROC 曲線は，閾値 nτ を変化さ

せた際の誤検知率 (False positive rate) を x軸，検

知率 (True positive rate) を y 軸に描画した曲線で

ある．ROC 曲線上の点と直線 y = x の距離は，各

点に対応する閾値 nτ における推定精度を表してお

り，この距離の積分値に定数 (直線 y = x 下の面積:∫ 1

0
xdx = 1

2
)を加えた値である AUCは閾値 nτ に依

らない推定精度を表す．また，ROC解析においては，

一般に，この距離を最大とする点に対応する閾値 nτ

が最適な閾値として用いられている．

図 3にAS数 30000のトポロジーにおけるAS規模

の再帰計算回数 n とトランジット (p2c/c2p)および

ピアリング (p2p) 推定時のAUCの関係を示す．これ

より，n ≥ 1のときのAS規模距離は次数の比 (n = 0

のときの AS規模距離)よりも高精度に AS間接続関

係を推定できることがわかる．図 3 において，トラ

ンジットおよびピアリング推定時の AUCはそれぞ

れ，n = 0のとき 0.942, 0.802，n = 3のとき 0.972,

0.907 であり，AS規模の再帰計算により，ピアリン

グの推定精度が大きく向上していることがわかる．図

3から，AUCを極大にする再帰計算回数は，トラン

ジット推定については n = 6，ピアリング推定につい

ては n = 5であるが，実用上は n ≤ 3で問題ないた

め，以降 n ≤ 3 を評価対象とする．なお，再帰計算

回数 nについては第 5節で議論する．

この結果がAS数に依らないことを示すために，AS

数を {5000, 5100, . . . , 35000} の 301 個のトポロジー

に対しても同様に評価した．図 4に，n = {0, 1, 2, 3}
に対する，AS数とトランジット (p2c/c2p)およびピ

アリング (p2p)推定時のAUCの関係を示す．図 4よ

り，AS数に依らず，n ≥ 1のときの AS規模距離が

次数の比 (n = 0 のときの AS規模距離)よりも高精

度に AS 間接続関係を推定できることがわかる．ま

た，AS数 30000のときと同様に，特にピアリングの

推定精度を大きく向上していることがわかる．これら

の結果より，n ≥ 1のときの AS規模は次数よりも良

く ASの大きさを表現していることが言える．

4. 1. 2 経路解析に基づく推定手法との比較評価

次に，発見的な経路解析に基づく AS間接続関係の

推定手法 [9](以下，GAO と呼ぶ) および Valley-free

規則に従う AS パスの数を最大とするように AS 間

接続関係を推定する手法 [3] [5](以下，DPP と呼ぶ)

と提案手法の比較評価を行う．なお，GAO では文

献 [9] で推奨されているパラメータ L = 1 および

R = 60 を用いる．また，DPP ではトランジット

の推定後に Valley-free 規則に従わない経路を増加

させないようにピアリングの推定を行うアルゴリ

ズムを選択した．GAO，DPP では AS 間接続関係

の推定に AS パスが必要であるので，まず，生成し

たトポロジーおよび AS間接続関係から Valley-free

規則に従う経路を計算した．なお，パスベクタ型の

経路計算の最悪計算量は O((‖V ‖ − 1)!) であると言

われており [15]，非常に大きいため，ここでは AS

数 {5000, 10000, 15000, 20000, 25000, 30000, 35000}
のトポロジーのみを経路計算の対象とし評価に用

いる．

GAO，DPPは閾値を持たないため ROC解析が適

用できない．そこで，推定性能の評価に広く用いら

れている F-measureを用い，従来手法および提案手

法の AS間接続関係の推定精度を数値的に評価する．

F-measure は適合率 (Precision) と再現率 (Recall)

から

F-measure := 2 × Precision × Recall

Precision + Recall

と定義される．ここで，False positiveを FP，False

negative を FN，True positive を TP としたとき，
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(a) トランジット推定 (b) ピアリング推定

図 4 生成したトポロジーの AS 数とトランジット (p2c/c2p) およびピアリング (p2p) 推定時の
AUC の関係 (AS 数：{5000, 5100, . . . , 35000})

Precisionおよび Recallはそれぞれ，

Precision :=
TP

TP + FP

Recall :=
TP

TP + FN

と定義される．なお，提案手法の F-measureについ

ては，ROC解析における最適閾値のときの値を採用

する．ROC解析における最適閾値とは，前述の通り，

ROC曲線上の点と直線 y = xの距離が最大となる点

に対応する閾値 nτ である．

まず，AS数 5000のトポロジーを用いて，GAOお

よび DPPと提案手法の比較評価を行う．ここで，実

インターネットを想定した場合，ASパスを計測・取

得できる地点は限られていることを考える．ここで

は，ASパスを経路表から計測・取得する ASの数を

10, 100, 1000 地点と変化させ，計測した ASパスか

らGAO，DPPおよび提案手法によりAS間接続関係

を推定し，F-measureを比較することで推定精度を評

価する．図 5に計測点の数を 10, 100, 1000と変化さ

せたときの GAO，DPP および提案手法 (n = 3) の

トランジット (p2c/c2p) およびピアリング (p2p) 推

定における F-measure を示す．この図において，折

れ線は計測点を次数の大きい順に選択したときの値で

あり，エラーバーは計測点をランダムで 10通り選択

したときの最小・平均・最大値を表している．なお，

次数の大きい順に計測点を選択したときを評価対象と

した理由は，次数分布がべき乗則に従うトポロジーで

ランダムに計測点を選択した場合に選択される確率

が低くなってしまう次数の大きい ASを計測点とした

場合を評価するためである．図 5より，GAOおよび

DPPのピアリングの推定精度は計測点の数および計

測点の選択に大きく依存しており，計測点の数が少な

い場合は推定精度が低いことがわかる．一方，提案手

法は計測点の数および計測点の選択方法に大きく依ら

ず一定の推定精度を得ることができていることがわか

る．ここで，計測点の数が 100のときに着目すると，

提案手法 (n = 3)は GAOと比較して，トランジット

の推定においてほぼ同程度 (約 1.0倍)，ピアリング推

定において 1.5倍の高い推定精度を得られたことがわ

かる．また，DPPと比較して，トランジットの推定

において 1.1倍以上，ピアリング推定において 1.4倍

以上の高い推定精度を得られたことがわかる．これよ

り，提案手法は ASパスの計測点の数が少なくても高

精度に AS間接続関係を推定できることが示された．

特に，ピアリングの推定精度を大きく向上できた．

次に，AS 数が 5000 以外のトポロジーを用いて

GAO および DPP と提案手法の比較評価を行う．

DPPのピアリング推定は NP完全問題であり [3]，入

力経路数が増加すると計算量が爆発的に増大するた

め，ここでは計測点の数を 10として評価を行う．図
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(a) トランジット推定 (b) ピアリング推定

図 5 経路計測点の数を変化させたときのトランジット (p2c/c2p) およびピアリング (p2p) 推定時の
F-measure (AS 数：5000)．折れ線は計測点を次数の上位から選択したときの値，エラーバーは
計測点をランダムで 10 通り選択したときの最小・平均・最大値を表している．

(a) トランジット推定 (b) ピアリング推定

図 6 計測点の数が 10 のときのトランジット (p2c/c2p) およびピアリング (p2p) 推定時の F-measure．
折れ線は計測点を次数の上位から選択したときの値，エラーバーは計測点をランダムで 5 通り選択したと
きの最小・平均・最大値を表している．

6に計測点の数が 10 のときの DPP および提案手法

(n = 3)のトランジット (p2c/c2p)およびピアリング

(p2p)推定における F-measure を示す．この図にお

いて，折れ線は計測点を次数の大きい順に選択したと

きの値であり，エラーバーは計測点をランダムで 5通

り選択したときの最小・平均・最大値を表している．

図 6は，AS数が 5000のときと同様に，どの AS数

のトポロジーに対しても，提案手法により GAOおよ

び DPPと比較して高精度に AS間接続関係を推定で

きたことを示している．特に，GAOおよび DPPと

比較して，提案手法はピアリングを高精度に推定でき

ることがわかる．

以上の評価より，提案手法は AS間接続関係の推定

に用いる経路情報を計測・取得する ASの数が少なく

ても高精度に AS間接続関係を推定できることが示さ

れた．また，提案手法は GAOおよび DPPと比較し

てピアリングの推定精度を大きく向上できることが

示された．
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表 2 各計測地点のデータセットに含まれる AS 経路数およびユニーク AS 数，
ユニークリンク数 (RIB データセット)

計測地点 略記法 データ元 経路数 AS 数 リンク数

a) Oregon IX oregon RouteViews 1641141 32262 69246

b) Equinix Ashburn eqix RouteViews 257130 32065 57726

c) ISC (PAIX) isc RouteViews 433108 32145 60641

d) LINX linx RouteViews 782554 32159 65774

e) DIXIE (WIDE) wide RouteViews 208147 32099 51328

f) RIPE NCC, Amsterdam rrc00 RIPE NCC 641127 32275 64151

g) Otemachi, Japan (JPIX) rrc06 RIPE NCC 96924 32032 45040

h) Stockholm, Sweden (NETNOD) rrc07 RIPE NCC 242386 32104 56563

i) Milan, Italy (MIX) rrc10 RIPE NCC 242168 32090 56241

4. 2 実インターネットトポロジーによる評価

第 4. 1 項ではトポロジージェネレータにより生成

したトポロジーとその階層構造から定義した AS 間

接続関係を正解データセットとして，提案手法の性

能評価を行った．本項では，提案手法により推定した

AS間接続関係が実インターネット上でのトラフィッ

ク最適化 [2]などに応用できることを示すため，実イ

ンターネット上で計測された経路情報を用い，AS規

模の定量化に用いた経路情報に含まれなかった AS間

リンクに対しても AS間接続関係が推定可能であるこ

とを示す．

本項では，RouteViews [27] RIPE NCC [23]で公

開されているインターネット上の BGPルータで取得

した経路情報のうち表 2に示す 9地点の 2009年 8月

1日から 2009年 8月 5日の 5日間の経路情報を各地

点ごとで結合したデータセットを用いる．表 2 に計

測地点およびデータ元，各データセットに含まれる

AS経路数およびユニーク AS数，ユニーク AS間リ

ンク数†4を示す．
実インターネット上のトポロジーでは AS間接続関

係の正解データセットを定義できないため，これらの

9個のデータセットを用い，ある地点のデータセット

(推定用データセット) から各手法で AS間接続関係

を推定し (提案手法では AS規模を計算し)，他の地

点のデータセット (評価用データセット)の ASパス

に推定した AS間接続関係を適用して Valley-free規

†4 AS 間リンク数は IP アドレスレベルのリンク数では
なく，AS 番号レベルでのリンク数，すなわち AS グ
ラフ上での辺の数を意味する．

則に従う経路の割合を比較することで，推定用データ

セットに含まれなかった AS間リンクに対する AS間

接続関係の推定精度を評価する．すなわち，本評価で

は，推定された AS間接続関係を ASパスに適用し，

1) Valley-free規則に従う経路，2) Valley-free規則に

従わない経路，3) AS間接続関係が推定できない AS

間リンクを含む経路の 3 つに分類し，Valley-free 規

則に従う経路の割合を比較する．トラフィック最適化

[2]への応用を考えると，Valley-free規則に従うこと

は経路のコストを推定できていることを表している

一方，Valley-free 規則に従わないことや AS 間接続

関係が推定できない AS間リンクを含むことは経路の

コストを適切に推定できていないことを表している．

本評価では Valley-free規則に従う経路数が多いほど

AS間接続関係を高精度に推定できたと考えることが

できる．

本評価を行うため，まず 9 個の各データセットを

用いて，DPPにより AS間接続関係を推定し，次数

(n = 0のときの AS規模)および n = 3のときの AS

規模を計算した．なお，次数の比を用いた推定 (以下

DEGと呼ぶ) および n = 3のときの AS規模距離を

用いた推定 (以下 MAG3 と呼ぶ) は，計算した次数

や AS規模から推定用データセットに含まれない AS

間リンクに対しても適用可能であるため，これらの

推定手法は評価用データセットの AS間リンクに対し

て適用する．なお，本評価においては，トランジット

の向き (プロバイダ・カスタマの関係)が重要となる

Valley-free規則に従うかを評価するため，全ての AS

間リンクをトランジットとして扱う．つまり，DPP
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(a) DPP
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(b) DEG
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(c) MAG3

図 7 9 地点の経路情報データセットに対する Valley-free適用評価結果

においてはトランジットの向きの推定後に行うピアリ

ングの数を最大とする推定手続きを省略し，DEGお

よびMAG3においては閾値 τ = 0を用いる．

図 7に 9地点の経路データセットに対する Valley-

free適用評価の結果を示す．横軸に推定用データセッ

ト，縦軸に評価用データセットをとり，Valley-free規

則に従う経路の割合を明度で表し，9 × 9の格子状に

描画した．この図から，経路解析に基づく推定手法

である DPPは，推定用データセットと評価用データ

セットが同一である場合は Valley-free規則に従う経

路の割合が多くなっている†5が，評価用データセット

†5 DPP は推定用データセット中の Valley-free 規則に
従う経路数を最大とするように推定しているためこの

に推定用データセットと異なる地点のデータセットを

用いた場合は，Valley-free 規則に従う経路の割合が

少なくなっていることがわかる．一方，MAG3では，

全体的に Valley-free規則に従う経路の割合が大きく

なっており，1地点の計測データから推定した AS規

模から推定用データセットに含まれなかった AS間リ

ンクに対しても高精度にAS間接続関係を推定できる

ことが示された．また，DEGを用いて AS間接続関

係を推定した場合も，推定用データセットに含まれな

かった AS間リンクに対して AS間接続関係を推定で

きていることがわかる (図 7(b)) が，MAG3 と比較

値が最大値である．
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図 8 CAIDA データセットを正解データセットと
したときの AS規模の再帰計算回数とピアリング
推定時の AUC

すると，明度から Valley-free規則に従う経路の割合

が少ないことがわかる．これより，MAG3 により推

定用データセットに含まれなかった AS間リンク対し

て，より高精度に AS間接続関係を推定できることが

示された．

4. 3 実インターネットトポロジーに対する

AS規模の再帰計算の評価

本項では実インターネット上で計測した経路情報か

ら従来の発見的な AS間接続関係の推定手法 [6] [7]に

より推定されたAS間接続関係データセット (CAIDA

データセット) [4]を正解データセットとして用いた交

差検定を行うことで，提案手法における AS規模の再

帰計算が実インターネットトポロジーに対しても有効

であることを示す．

図 8 に CAIDAデータセットを正解データセット

としたときの AS規模の再帰計算回数とピアリング

推定時の AUCを示す．これより，2004 年 1月 5 日

から 2010年 1月 20日までの全てのデータに対して，

提案手法における AS規模の再帰計算 (1 ≤ n ≤ 3)が

ピアリングの推定精度を向上していることがわかる．

CAIDAデータセットで定義される AS間接続関係も

ASパスの解析により推定したものであり，推定誤り

が含まれる可能性があるため，この結果からの推定精

度の定量的な評価は困難であるが，トポロジージェネ

レータにより生成したトポロジーによる評価結果 (図

4(b))の傾向と一致しているため，提案手法が実イン

ターネットトポロジーに応用可能であることが定性的

に分かる．

5 考察

AS 間のトラフィック流量仮定と AS 規模：次数

(隣接 AS数) は従来から AS の規模を表す指標とし

て用いられてきた [9] [11] [20]．一方，本論文で用いた

AS間のトラフィック流量仮定に基づき計算した AS

規模 nρは，n = 0のとき次数の定数倍となる．すな

わち，n = 0のときのトラフィック流量仮定は従来研

究の ASの規模と一致している．一方，n = 0のとき

のトラフィック流量仮定はランダムウォークモデルに

等しく，本論文で採用したトラフィックの流量仮定で

はこのランダムウォークモデルにおける遷移確率を隣

接 ASの規模で重み付けをしたものである．この重み

付けは，規模の大きな ASにより多くのトラフィック

が流れることを意味しており，このことは AS規模が

扱うトラフィック量から定義されることからも妥当な

仮定であると考える．本論文では，重み付け関数とし

て単純に流出トラフィック量が隣接 ASの規模に比例

すると仮定して，AS間接続関係の推定に応用し高い

推定精度を達成したが，重み付け関数については改善

の余地があると考える．

再帰計算回数 n：CAIDA [4] の AS 間接続関係の

推定結果を正解データセットとして n = {0, 1, 2, 3}
について ROC解析を行った我々の予備実験 [1]では，

トランジットの推定においては n = 1，ピアリングの

推定においては n = 3が最適値 (AUCを極大とする

n)であった．一方，本論文のトポロジージェネレー

タにより生成したトポロジーでは，どのトポロジーに

ついても n ≥ 2に最適な再帰計算回数 nを持ってお

り，図 4 に示したようにトポロジーごとに AUCを

極大とする再帰計算回数 n が異なる．しかし，本論

文の評価結果を通じて，再帰計算回数として n = 3

を用いて高い性能を得ることができており，実用上は

n = 3を用いても問題がないことが示された．

AS間接続関係推定における閾値 nτ：本論文では，

AS規模距離 nδ から AS間接続関係を推定する際の

閾値 nτ については，ROC解析の結果から最適値を

求めた．しかし，実際には正しい AS間接続関係は公

開されておらず，ROC解析から閾値の最適値を求め

ることができない．推定した AS 間接続関係をトラ
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フィック最適化における経路のコスト計算 [2] などに

用いる場合は，AS規模距離 nδ を直接用いることが

できるが，経路ハイジャックの検出 [32]などへの応用

の際には閾値を設定し，AS間接続関係を推定する必

要がある．トポロジーによって AS規模距離 nδ の確

率密度分布が異なっており，nτ の最適値を定めるこ

とは困難であるが，我々の予備実験 [1]で用いた階級

化 AS規模距離 (Ranked magnitude distance) のよ

うにAS規模距離を正規化することで閾値を経験的に

定めることができると考える．最適閾値の発見につい

ては今後の課題とする．

6 むすび

本論文では，従来の AS間接続関係の推定手法で用

いられてきた経路情報を解析するのではなく，ASの

隣接情報を表す全域部分グラフから定量化した AS規

模の比に基づく AS間接続関係の推定手法を提案し，

その性能を評価した．トポロジージェネレータにより

生成したトポロジーを評価に用い，提案手法により少

数の計測点で取得した経路情報から AS間接続関係，

特にピアリングを高精度に推定できることを示した．

また，従来手法では推定に用いる経路情報に含まれな

い AS間リンクに対しては AS間接続関係を推定でき

なかったが，本提案手法では AS間接続関係の推定に

経路情報ではなく AS規模を用いることで，AS規模

の定量化に用いた全域部分グラフに含まれなかった

AS間リンクに対しても AS間接続関係が推定可能と

なることを 9 地点で計測された実インターネットの

経路情報を用い，Valley-free 規則に従う経路の割合

を比較することで示した．また，実インターネット上

で計測した経路情報から推定した CAIDAによる AS

間接続関係データセット (CAIDAデータセット) と

の交差検定により，提案手法が実インターネットトポ

ロジーに応用可能であることを示した．
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付録A 確率遷移行列の固有ベクトルと次数

第 3. 1項で説明した AS規模 nρは n = 0のとき隣

接 AS数 (次数)に比例する．つまり，AS規模ベクト

ル nρ は次数ベクトルの定数倍となる．本付録では，

AS規模ベクトル nρが次数ベクトルの定数倍となる

ことを証明する．

n = 0のとき，式 (3)により定義される重み付き隣

接行列 0W は，重み付けを行わない隣接行列となる．

本付録では，A := 0W =
(
aij

)
として説明する．ま

た，隣接行列から式 (4) により定義される確率行列
0T を確率遷移行列 P として扱う．つまり，確率遷移

行列 P を P := 0T
(

aij∑
k aik

)
と定義する．インター

ネットにおける ASグラフまたはその全域部分グラフ

は強連結であるため，隣接行列 Aおよび確率遷移行

列 P は既約なm次正方行列である [28]．

以下で，確率遷移行列 P の最大固有値に対応する

固有ベクトルが，次数ベクトルであることを証明する．

Proof. 次数ベクトル dを d := [d1, . . . , dm]と定義す

る．ここで，強連結なグラフを用いているため，dは
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正ベクトル (d > 0) である．まず，次数ベクトル d

が確率遷移行列 P の最大固有値に対応する固有ベク

トルであることを示す．

行列 P の固有方程式は，xを左固有ベクトル，λを

固有値として次のように与えられる．

xP = λx (9)

ここで，AS iの次数 di は，

di =
∑

k

aik =
∑

k

aki (10)

となる．次数ベクトル dが確率遷移行列 P の左固有

ベクトルになると仮定して，

x = cd (c: const., c �= 0)

(11)

を式 (9)へ代入する．式 (9)の左辺 xP は，

xP = cdP

= c [d1, . . . , dm]
(

aij∑
k aik

)
=
(∑

k cdk
aki
dk

)
(�
∑

k

aik = di)

=
(
c
∑

k aki

)
= c [d1, . . . , dm] (�

∑
k

aki = di)

= cd (12)

となる．一方，式 (9)の右辺 λxは，

λx = λcd (13)

となる．

Perron-Frobenius定理 [10]より，確率遷移行列 P に

は最大固有値を 1 とする固有ベクトルが存在する．

つまり，確率遷移行列 P の最大固有値は 1 である．

λ = 1のとき，式 (12)，式 (13)より，固有方程式 (式

(9))を満足する．よって，次数の定数倍ベクトル cd

は確率遷移行列 P の最大固有値に対応する左固有ベ

クトルであることが示された．

次に，逆を示す．確率遷移行列 P は既約であるの

で，Perron-Frobenius 定理より，既約な非負行列の

最大固有値は単純となるため，λ = 1に対応する固有

ベクトルは唯一である．よって，次数の定数倍ベクト

ル cd が確率遷移行列 P の最大固有値に対応する唯

一の固有ベクトルとなる．
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