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CPS セキュリティー基盤の中心
であり続けるものとは？
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CPS 資産との共存と保護 ー 長期間でも陳腐化しない、継続的に価値を高める

CPS セキュリティー 3 つの観点

▪

▪

▪

▪ 最終防御ライン – 攻撃現場

▪

▪

▪

▪

▪

▪ 拡張性（空間／時間）

▪

▪
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▪

▪

▪

▪

▪ 資産データをビジネス利用

▪

▪

▪

ゼロ トラストで脅威モデリング 防御資産の網羅性を上げていく 資産を保護し価値を上昇させる
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閉域（エアギャップ）環境は安全

CPS セキュリティーに関する誤解
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▪

▪

▪

▪
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CPS セキュリティー基礎 – 資産のライフサイクル
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• 顕在リスクの即時算出
• ユーザー最適化の支援

• 資産情報の自動作成
• 正常時ふるまい学習

• 警告から修復策を提示
• 既存 IT 製品との連携

• リアルタイム脅威検知
• 運用の最適化を促進

課題の理解

▪ 資産を保護してデータ活用

▪ OT ↔ IT の相互活用は不可避

▪ 施設／設備の停止は不可

ソリューションの価値

▪ 資産情報を自動構築リスク算定

▪ 既存 OT 設備に影響なし

▪ 資産データをビジネス活用

CPS OT IT 
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現状把握 – 資産状況と推移の可視化
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ノゾミ提供インテリジェンス

資産インテリジェンス
脆弱性インテリジェンス

パケット解析
機械学習

お客様 CPS 環境

リレーショナル
データベース

複製トラフィック

ネットワークアラート

資産脆弱性

ビュー

▪

▪
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査定と是正 – 既知の問題への対処
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お客様 CPS 環境

• 顕在リスク（旧い機器／OS、既知の脆弱性、等）
• 「正しい」ふるまい（通信相手／方向／変数、等）

通信解析

機械学習

アラート
リスク スコア

ベース ライン

▪

▪
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査定と是正 – ユーザー最適化
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インテリジェンス情報

お客様 CPS 環境

ビュー

ユーザー ロジック

ワーク ブック

• 組織の知識ベース（命名規則、優先度、等）
• 組織内ポリシー（関連組織／職位、連絡先、等）

▪

▪
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検知と対処 – 変化への対応、運用の最適化
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お客様 CPS 環境

• アノマリー検知（インシデント、新設／廃棄、等）
• 定常運用フロー（月次報告、年次監査、等）

資産
リンク 等
変数

ダッシュボード

レポート

▪

▪
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CPS セキュリティー拡張 – 資産データの発展的活用
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お客様 IT 環境

お客様 CPS 環境

ビジネス製品

セキュリティー製品

製品固有データ

インテグレーション
• Firewall
• SIEM

等

業務データの強化
• 管理会計
• 構成管理
• 部品表

等

REST API
Export CSV

制御
防御

プロセス高度化
• 生産性／品質向上
• 装置故障予測
• FA 稼働分析
• SCM, PLM, etc.
• 監査適合

等

▪

▪
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リファレンスアーキテクチャー
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SaaS

Central 
Management
Console

Remote CollectorArc

•

• AI 
•

•

•

•

•

•

•

•

•

•
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グローバル拠点、シームレス運用、標準展開モデル ― 国内化学系製造業

統合プラント防御基盤：導入前の課題
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近畿拠点１ 他国内外拠点関東拠点１近畿拠点２

課題：全拠点の統一運用、自社運用クラウドの実装負荷大

▪ IT+OT 

▪ 40

▪

運用クラウド
（オンプレミス）
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一貫性があり、適所適材で協力し合える、自組織に合った拡張ができる実装

統合プラント防御基盤：技術階層アーキテクチャー
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…

▪ AI

▪

PSIRT

CSIRT

OT-SIRT

ICS Expert

…

…

▪

▪ SaaS-

ICS + IT

▪

▪

…

資産・アラート ⇅設定・ライセンス

資産・アラート ⇅設定・ライセンス

…



| All rights reserved.  | nozominetworks.com

資産データを利用する CPS 関連シナリオ

統合プラント防御基盤：ビジネス階層アーキテクチャー
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CPS ポータル

本社

CPS MSSP

DX 推進チーム

プラント

カンパニー工場

ミッション 平常時タスク インシデント対応

経営連動 KPI 策定

製品安全性担保プラン策定

業務プロセス指針と窓口

システム費用の承認割付

業務プロセスの遂行指揮

KPI と戦略の相関性向上

有事プロセスの遂行指揮

社外への説明責任

KPI 実装

脅威モデリング／リスク査定

業務プロセスのデジタル化

プロジェクト標準／最適化

必要データ収集生成

改善フィードバック

共通基盤の実装整備

SOC/CSIRT 定常監視

関連データの収集整備

外部諮問機関との窓口

KPI 妥当性／分解／翻訳

脅威モデリング／リスク査定

生産・品質目標の達成

拠点システム最適化

プラント KPI 策定実装

脅威フィードバック

CPS 基盤の実装整備

インシデント要因の改修

フォレンジック調査
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現在は３拠点スモールスタートの離陸直後、今後の方向性／可能性

統合プラント防御基盤：導入効果と今後の期待値

▪ グループ内標準モデル確立

o

o

▪ 横展開スピード向上

▪ 他セキュリティー基盤との連携

▪ 他バックオフィス基盤との連携

▪ ベスト プラクティスの継続改良

▪ 顕在リスク資産の可視化

▪ 資産のリアルタイム保護

▪ イベント対応手順の最適化

▪ 潜在脅威／リスクの抽出／査定

▪ 標準／拠点固有規制への準拠

▪ 監査適合への貢献
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▪ IT コスト削減

o

o

▪ 人的リソースの最適化

o IT 

▪ 拠点収支とリンクした KPI 策定

▪ キャッシュ フローの形成

o

o

▪ 資産価値の増大

o

システム標準化 拠点資産の保護 投資対効果
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CPS 防御
ソリューション
まとめ

1. CPS 防御には無停止／長期稼働の配慮が必須

2. ゼロ トラストで脅威を想定し対策しておく

3. 対策の中心は資産、自動的に最新に保つ仕組みを

4. 資産の価値を高めるデータ利活用を追求しましょう

5. 拠点の拡張が容易なソリューションか検討を
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Nozomi Networks accelerates digital transformation by protecting 

the world’s critical infrastructure, industrial and government 

organizations from cyber threats. Our solution delivers exceptional 

network and asset visibility, threat detection, and insights for OT 

and IoT environments. Customers rely on us to minimize risk and 

complexity while maximizing operational resilience.

Thank You

nozominetworks.com
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2013 2 OT & AI 

Nozomi Networks – CPS 
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1,000+

115,000,000+

¥ 150,000,000,000

96 %

2018 2026 

Type equation here.
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三菱電機グループ企業として

Nozomi (CAGR) 33% 

7

OT 

, 

https://www.nozominetworks.com/press-release/nozomi-networks-enters-next-phase-of-growth-as-mitsubishi-electric-completes-acquisition

Transparency + Integrity = Trust

https://www.mitsubishielectric.co.jp/ja/pr/2025/pdf/0909-1.pdf
https://www.nozominetworks.com/press-release/nozomi-networks-enters-next-phase-of-growth-as-mitsubishi-electric-completes-acquisition
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2026 Gartner® Magic 
Quadrant ™ for CPS 
Protection Platforms

A Leader.
Again.

https://www.nozominetworks.com/gartner-magic-quadrant-cps-protection-platforms
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In The Forrester Wave™: 
IoT Security Solutions, 
Q3 2025

A Leader

Forrester does not endorse any company, product, brand, or service included in its research publications and does not advise any person to select the products or 
services of any company or brand based on the ratings included in such publications. Information is based on the best available resources. Opinions reflect judgment 
at the time and are subject to change. For more information, read about Forrester’s objectivity here .

https://www.nozominetworks.com/forrester-wave-iot-security-solutions-leader
https://www.forrester.com/about-us/objectivity/
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2025 Gartner® Voice 
of the Customer for 
Cyber-Physical System 
Protection Platforms 

A Customers’ 
Choice

https://www.nozominetworks.com/gartner-voice-of-the-customer-cps
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CPS – Industry 4.0, スマート環境の舞台
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モノ IT x y

運輸送
病院
工場
ビル
自治体
・・・

車輌 | 船舶
発送電
エレベーター
公共設備
IoT デバイス
・・・
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$1M
, 

2025*

CPS セキュリティー脅威の現況
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$3M
, 

2025*

1152
, 

2025*

334
, 2010 - 2025*

* Nozomi Networks, Waterfall Security, Sophos, NetDiligence
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OT vs IT
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IT OT

5 10 
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プラットフォーム全体像
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ENHANCED CAPABILITIESMANAGEMENT OPTIONS

• SaaS
• FIPS-compliant • On-Premises

• FIPS-compliant

NETWORK SENSORS

• ANSSI-certified
• FIPS-compliant

WIRELESS SENSORS

Nozomi Networks AI Engine

ENDPOINT PROTECTION SENSORS
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センサーの配置
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Remote Collector
▪

▪ Guardian

Arc Embedded
▪ (MELSEC PLC / Schneider RTU)

Arc
▪ PC ICS 

Guardian Air
▪

Guardian
▪ SPAN / 

▪ TAP

▪


