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病院情報ネットワーク

病院の外部ネットワーク
• 理想
• 完全独⽴

• 外部ネットワークを⼀切繋がない
• メール等は別途事務⽤ネットワークを構築

• 現実
• DMZ (DeMilitarized Zone : ⾮武装地帯) 構築

• 病院外にファイアウォールの⼀部として出島を構築し，そこで情報交換

• VPN (Virtual Private Network) 環境
• 外部からのシステムメンテナンス時に利⽤
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Wikipedia より

病院の内部ネットワーク
• 電⼦カルテ

• 患者情報⽤ DB を守る (病院内からでもアクセスを限定)
• ユーザは電⼦カルテを構築した仮想化サーバから使⽤

• SBC (Server Based Computing) ⽅式を使⽤ (Citrix)

• 各部⾨システム
• 部⾨システム間の通信，基本は不可 (アクセス制限)
• 利⽤診療科，電⼦カルテ等，システムに必要な部分のみ開放 (IP, ポート)

• VPN (IPsec)
• 接続企業と担当システム間のみ通信可能 (アクセス制限)
• 接続時に毎回申請，接続ログ確認

12
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京都⼤学医学部附属病院 ネットワーク接続図
IP アドレスがバレると

攻撃者へのヒントになるので
解像度下げてあります

IP 的には
20,000 端末存在

KING
⼊⼝

VLAN 的には
615 個存在
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KING7 ネットワーク
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The Internet
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L2VPN

ここ (GCP) にも
KING 環境
バックアップ

⼆次利⽤ (DWH)

厳密には Internet 経由ではない
SINET ↔ Google 直結

電⼦カルテシステム
■患者管理機能
■オーダリング機能
■診療記録機能
■看護記録・指⽰受け機能
■モバイル照合・実施⼊⼒機能
■放射線⽇付確定機能
■褥瘡管理機能
■退院⽀援機能
■栄養指導・NST機能
■治験管理機能
■ベッドコントロール機能
■臨床データ管理機能
■透析管理機能

医薬品情報検索システム

医事会計システム

採⾎採尿受付システム

輸⾎管理システム

放射線情報システム

PACS

病理部⾨システム

NICUシステム

物流システム

ベッドサイドデータ収集シス
テム

エンドユーザコンピューティ
ングシステム

インシデントレポートｼｽﾃﾑ

調剤⽀援システム

注射薬⾃動払出システム

⾃動精算機

診察券発⾏機

患者案内システム

駐⾞場管理システム

検体検査システム

採⾎管準備システム

⽣理検査システム

内視鏡・超⾳波ｼｽﾃﾑ

⿇酔管理システム

温度管理システム

放射線レポートシステム

統合画像⽂書システム

眼科診療⽀援システム

細菌検査・感染管理シス
テム

カンファレンス⽀援システム

管理会計システム

ナースコールシステム

バイタル測定システム

TDM部⾨システム

⾃動採⾎受付システム

マンモレポートシステム

病院間画像連携システム

放射線治療マネジメントシ
ステム

処⽅チェックシステム

薬剤マスタ⼀元システム

栄養給⾷管理システム

医学WEB書籍システム

地域医療連携システム

リハビリ部⾨システム

看護勤務管理システム

院外処⽅箋FAXｼｽﾃﾑ

検診管理システム

DWHシステム

薬剤物流システム

外部バックアップシステム

院外画像⼊出⼒・オンラ
イン連携システム

京都⼤学医学部附属病院 医療情報システム接続図

3次元画像解析システム

整形外科画像システム

インプラント画像システム

3D画像システム1~2

⻭科画像システム

⼿術⽀援画像システム

がん登録ｼｽﾃﾑ

⼿術部⾨システム

薬剤⾃動識別装置

医療機器管理システム

レセプトチェックシステム

DPC分析システム

DPC⽀援システム

放射線動画システム

オンコロジーシステム

術中映像配信システム ⽣体情報モバイル参照シ
ステム

検体⻑期保存システム ﾘｱﾙﾀｲﾑ薬品管理ｼｽﾃﾑ

⾎液ガス分析システム

⼼電図システム

薬剤管理指導⽀援ｼｽﾃﾑ

汎⽤⽂書作成システム

⽂書アーカイブシステム

予約確認メールシステム

地域連携FAXシステム

利⽤者管理システム

オートラベラー

アンプルピッカー

体温計

⾎圧計

SpO2測定器

⾎糖測定器

CR装置

CT装置

MRI装置

⾎管造影装置

放射線治療装置

内視鏡診断装置

超⾳波診断装置

モバイルデバイス

給⾷カート

カート管理システム

分包機

⽣体情報モニタ

⽣体情報モニタ

眼科検査装置

内視鏡診断装置

超⾳波診断装置

聴⼒検査装置

顕微鏡

⼼電計

⾎液検査装置

⾃⼰⾎糖測定機

臨床データベースシステム

デジタルカメラ

凡例

医療情報システム

医療機器

医療情報システム以外の
情報システム

PCPS

透析装置

KING7

ver.20220323

周産期電⼦カルテシステム

分娩監視システム

検体採取情報システム
(BIMS)

臨床研究総合管理シス
テム

放射線治療部⾨システム

⾎液ガス分析システム

地域連携ソリューション

PACS Viewer1~4

iPad問診票

検像システム

18

検体検査部⾨システム

19

セキュリティについて
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KING7 ネットワーク (再掲) セキュリティ #1
• VLAN
• フラット (VLAN 無し) は危ない

• 診療部⾨と事務部⾨だけの 2 つに分離のみでの運⽤ !!

• 部⾨システム，診療科，診察室など，全て VLAN で分離すべき
• 院内の何処にでも VLAN を出す (dynamic VLAN)
• 必要な部分のみ VLAN 間接続 ⇒ しかし，管理がとても⼤変

• インシデント時の要塞化
• 各システムのミニマムセットを定義 (⼈命第⼀)

• 実際の通信内容を把握

22

VLAN (Virtual LAN)

セキュリティ #2
• VPN
• Fortigate は ヨドバシ で !? (早い，安い)

• 脆弱性やバージョン管理など，永続的なメンテナンスは ?

• メンテナンスの裏⼝
• サプライチェーン問題に直結

• 接続ログの管理も重要

23

セキュリティ #3
• EDR と NDR

• 侵⼊前提で防御
• IDS と IPS は過去

• インシデント監視
• 院内での対応には⼈的リソースに無理がある
• 外部 SOC に 24/365 監視を依頼

• 攻撃を検知したのでネット切断 !! ⇐ 病院で⼤丈夫 ??
• ランサム感染等，その後 (フォレンジックとレジリエンス) は ??

• ランサム保険 (仮称) 無いの ?
• 全病院が加⼊ !?

24

IDS (Intrusion Detection System) 不正侵⼊検知
IPS (Intrusion Prevention System) 不正侵⼊防⽌

EDR (Endpoint Detection and Response)
NDR (Network Detection and Response)

SOC (Security Oparation Center)
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責任分界点

責任分界点の実情
• グレー !! ⇒ 誰が対応し責任を取るの ??

• 病院から業者に 設計/構築 を丸投げ (体質 ? できる担当者が居ない ??)
• 病院設⽴時，追加システム導⼊時，インシデント発⽣時
• その結果，関係する業者数が膨⼤に，そして疎結合，全体把握が困難

• 継続性 (運⽤/保守/セキュリティ対応) が軽視されている
• 機器保守，バージョンアップ，脆弱性対応，設定変更
• 業者から継続案を提⽰，病院側が却下，⽴場上くつがえせない

• 業者の問題点
• 製品や環境構築において，セキュリティの概念がない
• そもそも，レベルが低い

26

病院ネットワークの⼀般論です

① ② ③

④

セキュリティ機器

• ヨドバシで買ってこい !?
• パスワードはそのまま
• 脆弱性対応せず

⑨

⑧

⑦

⑤

⑥

⼈材育成

28

厚労科研 武⽥班 (2023 - 2024)
安全な地域医療の継続性確保に資する医療機関における情報セキュリティ⼈材の育成と配置に関する研究
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厚労科研 ⿊⽥班 (2025 - 2026)
地域における共通基盤・集中管理体制によるサイバーセキュリティの実証のための研究

ネットワーク情報収集

ネットワーク情報収集
• SNMP (Simple Network Management Protocol)

• ネットワーク機器に状況を問い合わせるための規約
• 各機器の静的な情報を⼊⼿

• NetFlow
• 流れているパケットのトラフィック情報 (ヘッダ部分) を各機器より⼊⼿
• Cisco 社オリジナル，対応ベンダー少々，別途 sFlow (サンプリング) 等あり

• ポート・ミラー
• 機器から通信そのものを複製 (ミラー) して⼊⼿
• 機器内を通過する全てのデータを⼊⼿可能 (容量問題あり)

31

各機器からの静的な情報

各機器からのトラフィック情報

機器から通信データの全てを⼊⼿

病院ネット状況の把握
• Cisco 社

• Secure Network Analytics (PoC 中)
• NetFlow にて全スイッチからトラフィック情報収集，異変を監視 (NDR) 

• Claroty 社
• xDome for Healthcare (PoC (2025/6/5 à 10/23) 完了)

• 院内コアスイッチをミラーしてトラフィック収集
• 医療機器の判別，リスク判別

• Alaxala 社
• AX-NM (Network Manager)

• SNMP にて全スイッチから資源情報収集 (IP 接続状況 (20,000 IP 強で安定))

• AX-NV (Network Visualization) (PoC 中)
• 院内コアスイッチをミラーしてトラフィック情報収集 (VLAN 間の通信は⾒える à 600 OK !!)
• NetFlow 併設可能なので，末端情報はこちらから収集予定 ß未遂

32



2026/4/24

9

Secure Network Analytics

34

Secure Network
Analytics

ダッシュボード画⾯

xDome for Healthcare

36

xDome for Healthcare

ダッシュボード画⾯
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xDome for Healthcare
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表⽰::

IoT (22,907)

IT (19,860)

Medical (1,411)

Surgery (19)

Clinical Lab (64)

Imaging (295)

Patient Devices (981)

Hospital Information System (7)

Clinical IoT (45)

OT (191)

表⽰中: 1,411 6個のサブカテゴリのデバイス 並べ替え基準:

総数 44,369 オンライン 15,275 オフライン 29,094 ⾼リスク 12,639 詳細なフィルター サブカテゴリ 検索

検索 名前 (降順)

X-Ray Angiography
4個のデバイス

3 モデル 3 ⾼リスク

Ultrasound
49個のデバイス

28 モデル 43 ⾼リスク

Telemetry Monitor
626個のデバイス

2 モデル 0 ⾼リスク

Surgical Navigation System
3個のデバイス

1 モデル 3 ⾼リスク

Stress Test Monitor
1個のデバイス

1 モデル 1 ⾼リスク

Storage and Management Server
7個のデバイス

2 モデル 0 ⾼リスク

Robotic Surgery System
1個のデバイス

1 モデル 0 ⾼リスク

Radiotherapy
3個のデバイス

3 モデル 3 ⾼リスク

Radio Fluoroscopy
2個のデバイス

0 モデル 2 ⾼リスク

Positron Emission Tomography
(PET)
4個のデバイス

2 モデル 4 ⾼リスク

Polysomnograph
1個のデバイス

1 モデル 1 ⾼リスク

Patient Monitor
214個のデバイス

4 モデル 29 ⾼リスク

PACS
26個のデバイス

6 モデル 1 ⾼リスク

Ophthalmic Visual Field
1個のデバイス

1 モデル 0 ⾼リスク

Ophthalmic Photography
5個のデバイス

4 モデル 3 ⾼リスク

Operating Room Display
1個のデバイス

1 モデル 0 ⾼リスク

OIS
1個のデバイス

1 モデル 0 ⾼リスク

Nurse Call
40個のデバイス

1 モデル 0 ⾼リスク

Nuclear Medicine
8個のデバイス

3 モデル 2 ⾼リスク

Molecular Testing Solution
11個のデバイス

3 モデル 3 ⾼リスク

Microbial Detection System
2個のデバイス

2 モデル 1 ⾼リスク

Medication Dispensing System
5個のデバイス

0 モデル 0 ⾼リスク

Medical Smart Scale
1個のデバイス

1 モデル 0 ⾼リスク

Medical Data System
5個のデバイス

2 モデル 0 ⾼リスク

Mammography
2個のデバイス

1 モデル 2 ⾼リスク

Magnet Monitor
1個のデバイス

1 モデル 0 ⾼リスク

MRI
12個のデバイス

8 モデル 11 ⾼リスク

Lab Device
3個のデバイス

0 モデル 3 ⾼リスク

Lab Data Manager
4個のデバイス

2 モデル 0 ⾼リスク

Lab Automation System
4個のデバイス

3 モデル 1 ⾼リスク

Intravascular Ultrasound
1個のデバイス

1 モデル 1 ⾼リスク

Immunoassay Analyzer
1個のデバイス

1 モデル 0 ⾼リスク

Imaging Workstation
35個のデバイス

15 モデル 26 ⾼リスク

Imaging Processing Server
14個のデバイス

5 モデル 4 ⾼リスク

Imaging Device
49個のデバイス

0 モデル 38 ⾼リスク

Hematology Analyzer
14個のデバイス

9 モデル 8 ⾼リスク

EHR
1個のデバイス

1 モデル 0 ⾼リスク

ECG
16個のデバイス

3 モデル 5 ⾼リスク

Digital Radiography
24個のデバイス

1 モデル 24 ⾼リスク

Diagnostic Workstation
13個のデバイス

8 モデル 7 ⾼リスク

DNA Sequencing System
1個のデバイス

1 モデル 0 ⾼リスク

DICOM Gateway
11個のデバイス

2 モデル 1 ⾼リスク

Computed Tomography
16個のデバイス

7 モデル 14 ⾼リスク

Chemistry Analyzer
2個のデバイス

1 モデル 2 ⾼リスク

Central Station
121個のデバイス

4 モデル 36 ⾼リスク

Cardiac Monitor
1個のデバイス

1 モデル 0 ⾼リスク

C-Arm
5個のデバイス

4 モデル 3 ⾼リスク

Blood Gas Analyzer
22個のデバイス

3 モデル 19 ⾼リスク

Anesthesia Machine
17個のデバイス

4 モデル 15 ⾼リスク

デバイス表⽰画⾯

38

ある MRI 装置 #1

xDome for Healthcare

39

xDome for Healthcare

ある MRI 装置 #2

40

xDome for Healthcare

ある MRI 装置 #3
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AX-NM

42

AX-NM

ダッシュボード画⾯
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AX-NM

メニュー

44

AX-NM

機器⼀覧画⾯
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AX-NM

端末⼀覧画⾯
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AX-NM

マップ画⾯

AX-NV

48

AX-NV

メニュー画⾯
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AX-NV

全体トラフィック
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AX-NV

VLAN 毎トラフィック

51

AX-NV

VLAN 毎トラフィック

52

AX-NV

トラフィック詳細
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AX-NV

特定 IP からの通信

54

AX-NV

トラフィック詳細 #1

55

AX-NV

トラフィック詳細 #2

56

AX-NV

トラフィック詳細 #3
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ネット監視ツール群 (まとめ)
• Cisco 社

• Secure Network Analytics (PoC 中)
• NetFlow にて全スイッチからトラフィック情報収集，異変を監視 (NDR) 

• Claroty 社
• xDome for Healthcare (PoC (2025/6/5 à 10/23) 完了)

• 院内コアスイッチをミラーしてトラフィック収集
• 医療機器の判別，リスク判別

• Alaxala 社
• AX-NM (Network Manager)

• SNMP にて全スイッチから資源情報収集 (IP 接続状況)

• AX-NV (Network Visualization) (PoC 中)
• 院内コアスイッチをミラーしてトラフィック情報収集 (VLAN 間の通信は⾒える à 600 OK !!)
• NetFlow 併設可能なので，末端情報はこちらから収集予定 ß未遂

57

ネット状況の詳細把握
少々，専⾨家向け

機器のリスク管理
強⼒な可視化

通信監視・検知
SOC 向け

SOC : Security Operation Center

少々悩ましいこと

駆逐すべきか ?
• こんなアプリを知ってますか ?
• Chrome Remote Desktop (Google)
• Team Viewer
• Soft Ether
• Tail Scale

• 通信のモニタは出来ます à 実際に使⽤されています ...
• 使⽤不可になる設定を⼊れても，最終的にはイタチごっこ

à なので「啓蒙して皆の正義感に訴えてみます !!」
こっそり通信モニタは続けます

59

院内の PC に仕込まれると
院外の何処からでも勝⼿に VPN される

情報の持ち出し や ウイルス感染 を危惧
↓

これまでの苦労は何だったんでしょう
... な，アプリ達です !!

おわり

60


