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JNSA OTセキュリティWG 
サブワーキンググループ３

ASEAN企業における工場セキュリティ診断実証
― 活動成果と次年度に向けた展開 ―



本日の発表内容
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０．本日の目的 、 登壇者紹介

１．JNSA OTセキュリティWG SWG3について（含 ： 2025年の活動の予定と実績）

２．ASEAN企業に対する工場セキュリティ診断の実施
       ２－１． 被診断企業向けご提案
       ２－２． 自己診断（セルフアセスメント）
       ２－３． 現地調査
       ２－４． 評価結果見直し＆最終報告

３．振り返り
       ３－１．被診断企業コメント

３－２．苦労話の振り返り：JNSA SWG3としての話

４．2026年度の活動（予定）と仲間となって頂ける方々の募集



０．本日の目的 、 登壇者紹介



０．本日の目的

目的１） 経産省の工場セキュリティガイドラインの有効性を知ってもらいたい

                ⇒ 皆さんも聞きたいところですよね？

目的２） ガイドラインチェックリストを活用した進め方の勘所を知ってもらいたい

                ⇒ チェックリストを「どう使うか」って気になりますよね？

目的３） 新しい取り組みをするからこその苦労を知ってもらいたい

                ⇒ やったことと結果だけ見ると平坦に見えますが

                    チャレンジするからこその苦労話があったので、笑い話として聞いて欲しい
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登壇者１：フォーティネットジャパン合同会社 小泉 和也
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フォーティネットジャパン合同会社
OTビジネス開発部 担当部長
小泉 和也

■JNSA OT SWG3 参加について

OTセキュリティの文化醸成／ASEAN地域への展開に貢献していくため

    2025年5月からSWG3にリーダーとして参画。

■本活動での役割

    SWG3リーダー。本活動では、全体のプロジェクトマネジャーとして参画。

本件現地訪問時は別件と重なり、ASEAN２か国をハシゴすることに・・・

■普段のお仕事

元・石油精製工場の計測・制御システム（計装）エンジニア

『“安全安心”で“便利”なOTを、サイバーセキュリティで支える！』をミッション

に掲げ、OTセキュリティ全般のビジネス開発に従事。

 お客様の“OTセキュリティ改善活動“の伴走支援者として、OTセキュリティ支援

プロジェクトのデリバリーを中心に担当。

社外活動として、名古屋工業大学 ものづくりDX研究所 外部研究員も務める。



登壇者２：TIS株式会社 黒岩 雄司
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■JNSA OT SWG3 参加について

企業の海外統制強化における海外工場セキュリティの強化への貢献を考え

    2025年6月からSWG3に参加。

■本活動での役割

    英語は7割ヒアリング出来るんですが、ほとんど喋れず。。。

    なので喋るより文書作成が中心でした。

    でもDeepLのお陰で作成物は何とか成りました。

■普段のお仕事

お客様の事業継続・統制の支援のため、セキュリティコンサルタントとして

     セキュリティ評価やセキュリティ体制の構築/改善支援などを実施。

     机上のみならずお客様の訪問支援や国内外拠点の現地調査も実施。

     クレジットカード系の監査員資格も保有。

TIS株式会社
IT基盤技術事業本部 IT基盤サービス事業部
セキュリティコンサルティング部
黒岩 雄司



１．JNSA OTセキュリティWG SWG3について



１．JNSA OTセキュリティWG の概要

JNSA OTセキュリティWGとは・・・

OTセキュリティの文化醸成を目的とした調査・研究および普及啓発活動を通じ、会員企業および個人の知見を集約・体系化し、
産業界へ実践知として還元する。これにより、日本のOTセキュリティにおける知の中核（Center of Excellence）として国
内外への情報発信と連携を推進し、健全な市場成熟を促進する。

その成果をもってJNSAの社会的価値を高めるとともに、参画する個人および企業の価値向上へと還元し、産業分野における
自助・共助・公助の実現に寄与する。

 サブワーキンググループ（SWG）が以下３つ存在

        ・SWG1： OT セキュリティ人材育成、企業価値向上のためのアワード制度設立

      

        ・SWG2 ： GUTP ・ JNSA 協賛、工場セキュリティガイドライン普及啓発イベント設営
                        経済産業省 / 工場セキュリティガイドラインを軸とした各種ガイドラインの関係整理

        ・SWG3 ： JNSA 国際連携部会との協力による日系 ASEAN 企業に対する

                         OT セキュリティ支援のための活動
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本日の啓発セミナです！



１．JNSA OTセキュリティWG SWG3 の概要
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<2025年度の取り組み>    * SWG3メンバー：20名 (2026/02/16 現在)

• 実施体制づくり

• ASEAN工場向けOTセキュリティ支援の提案書作成・レビュー

• 提供支援内容、実施時の役割分担（SWG3内）

• ユーザー企業側のタスクの明確化

• 対象企業とのNDA書式準備、締結

• 某製造業企業様ASEAN拠点にて実証開始 (2026/2/2に報告会実施)

• 経産省との連携による支援先企業募集

<活動目的>

実践に基づくOTセキュリティ支援を通じて、日系ASEAN企業におけるOTセキュリティの成熟度向上を図るとともに、

地域全体のOTセキュリティ文化醸成や市場の形成・拡大に貢献する。

<SWG3の活動内容>

• AJCCA/JNSA 国際連携部会と協力し、日系ASEAN企業に対するOTセキュリティ支援活動の実施

• JNSAの会員/非会員問わず横ぐしで工場セキュリティ活動に関する情報を収集しAJCCAへ発信 



１．JNSA OTセキュリティWG SWG3 2025年度活動
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定例#3 定例#4 リーダー会#1 定例#5 定例#6 リーダー会#2 リーダー会#3 定例#7

5月 6月 7月 8月 9月 10月 11月 12月 1月 2月

SWG3 MTG

実証実験

外部連携

提案内容
確認

提案 PoCメンバー
MTG

事前ヒアリング 現地訪問 レポーティング
準備

成果物確認
(3回)

報告会NDA準備

JNSA総会 OT Sec.
WG活動報告

MTG 
w/METI

自工会
活動紹介

MTG 
w/METI

MTG 
w/METI

部工会
活動紹介

U40部会
勉強会



１．JNSA SWG3 の “工場セキュリティ診断” 概要
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経済産業省『工場システムにおけるサイバー・フィジカル・セキュリティ対策ガイドライン』の付属チェックリストと、
JNSA OTセキュリティWG SWG3メンバーの知見を活用して、“工場セキュリティ診断”を実行

◆OTセキュリティ評価報告書（サンプル） ◆エグゼクティブサマリ（サンプル）



２．ASEAN企業に対する工場セキュリティ診断



２－１．被診断企業向けのご提案① ＜6月＞
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“JNSA”の説明。

AJCCAとの関係も説明し、被診断企業の不安を軽減。

OTセキュリティの重要性の説明。

被診断企業に対しアセスメントに前向きになってもらう。

<PoC提案書抜粋（JNSA説明・OTの重要性説明）>



２－１．被診断企業向けのご提案② ＜6月＞
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<PoC提案書抜粋（スコープとスケジュール）>

経産省「工場システムにおけるサイバー・フィジカル・セキュリティ対策

ガイドライン」チェックリストを活用した現状把握とリスク要因分析を説明。

OTセキュリティのPDCAを自分たちで進めるための仕掛けを

上記スケジュールに落とし込み、実践。

※今回、準備～Step1のレポーティングで6月～2月となった



２－２． 自己診断 ＜10月＞
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被診断企業にてガイドラインベースの自己診断を実施。

診断にはFortinet社の無料診断サイトを活用。

結果を活用し現地訪問の事前にオンラインヒアリングも実施。

https://ot-Japan.jp

■結果は4段階のスコアで表示

https://ot-japan.jp/
https://ot-japan.jp/
https://ot-japan.jp/


２－４． 評価結果見直し ＜12月＞＆最終報告＜1月＞
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① Web診断の結果を現地調査を受けて再評価

   ・教育や文書化が十分だったかなど現地で見ないと分からなかった情報を加味し SWG3メンバー間で議論し再評価

  

② リスク要因分析

  ・被診断企業に何が問題か理解を頂くためにリスク要因をSWG3メンバー間で議論し記載

③ 対策方針立案

  ・ガイドラインの要求事項の内容をベースとした対策方針案を記載

  ・現地調査の結果を受け具体的な対策箇所、対策のレベル感を含めて対策方針に記載。

・事業被害につながりそうなポイントが優先！

「最終報告」は重要ポイントに絞り報告 ＝ チェックリストの〇×評価だけで終わらない

最終報告会を実施／前向きなディスカッションと共に無事に完了！



３．振り返り



３－０．謝辞
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今回の診断は、SWG3として初めてのASEAN企業支援活動でした。
「最初の企業」としてご協力をいただいた被診断企業様、NDA作成等にご協力いただいたJNSA事務局の皆様、
その他関係する皆様に、改めてこの場をお借りして感謝申し上げます。

セキュリティに対し真摯に取り組まれている様子を表情、語調からも非常に強く感じました。
一緒に前向きに議論できたことで、セキュリティの向上に対し、我々も高い貢献感を得ることも出来ました。

そして、昼食も非常に美味しかったです。
ありがとうございました。



３－１．被診断企業コメント

23

（本取り組みを通じての気づき事項・感想）



３－２．苦労話の振り返り：JNSA SWG3としての話

□ 被診断企業とハブとなる日本側メンバーの協力はとても大きかった。
      メールでのやり取りなどで双方の背景情報を適切に把握でき、効果的な調整が出来た。

□ 通常の企業では当たり前のこと（例：秘密保持に関する契約等）が
      JNSAとして初めての取組につき、1から決める必要があった。結果、契約が長期化（約２か月）。
      10日後には出張日でホテルも予約してあったので不安感いっぱいだった。

□ 現地調査に行けたメンバーは4名。渡航費が発生するため、所属先会社への許可が得づらかった。
1名は同国出張予定があったが、その他メンバーにはハードルが非常に高かった。

□ 情報の公開についてはもっと事前に詰めたかった。せっかく得たノウハウや解像度の高い情報を
      今回の聴講者にも届けたかった。（我々のプレゼンの熱さで感じ取ってもらえたら嬉しい）

□ 英語を話せるメンバーに毎回の会議で負担が偏ってしまった。（が、同時に英会話にモチベupも）
      TeamsやDeepLが活躍。会議のスクリプト作成やメモ、作成物の英語化など活用が出来ました。

□ 現地調査大切。現物を見ないと出来ているのレベル感にも相違が出る。（良い意味で高いセキュリティに驚き）
      そして何より現地で直接会うことで、お互いの協力関係がより強固になったことを感じた。

  



３－２．JNSA SWG3としての気づき

□ 経産省工場ガイドラインは、クイックに現状を把握するツールとして、とても使いやすい

→どんなガイドラインでも、本質的に必要とされている内容は類似。項目数の違いは粒度感の違いだけ。

□ チェックリストの〇×評価だけで終わらせない。
オペレーションの維持・継続にとって何がリスク要因となりえるかを考えることが、実効性につながる。

→現地・現物・現実はとても大事。“答え“は現場にある。

□ 国が違っても、進め方の本質は変わらない。

→日本のOTセキュリティのベストプラクティスは、ASEAN地域でも通用する！！



４．2026年度のSWG3活動（予定）と
仲間となって頂ける方々の募集



４．2026年度のSWG3活動（予定）①
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◆Task 1：企業募集・エンゲージメント推進

• 目的: SWG3の活動成果を対外発信し、工場セキュリティ診断・実証に参加するASEAN企業との継続的な接点を創出する。

• 主な活動事項

• 工場セキュリティ診断・実証への参加企業募集および初期調整

• 参加企業とのスコープ整理、期待値・前提条件のすり合わせ

• 実証事例・成果の対外発信およびOTセキュリティ啓発活動の実施

◆Task 2：工場セキュリティ診断・実証の実行

• 目的: 参加企業の工場におけるOTセキュリティ課題を可視化し、次の対策検討につなげる。

• 主な活動事項

• 経産省工場ガイドライン等を活用した工場セキュリティ診断・実証の実施

• ヒアリング、現地確認等を通じた課題・リスクの整理

• 実証結果のフィードバックおよびWG内での振り返り

◆Task 3：日系ASEAN企業向けOTセキュリティソリューションガイド作成

• 目的: ガイドラインに基づく顧客課題の類型ごとに、SWG3参加企業のソリューションを整理・体系化し、組織や運用も考慮した導入を可能とする支援を行う。

• 主な活動事項

• 各課題類型に対応するSWG3参加企業のソリューションの整理・マッピング

• ソリューション選定・検討に活用可能な資料の作成取りまとめ



４．2026年度のSWG3活動（予定）②
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月次でSWG会合(オンラインを基本)を開催し推進
⚫ Task-1: 企業募集・エンゲージメント推進
⚫ Task-2: 工場セキュリティ診断・実証の実行
⚫ Task-3: 日系ASEAN企業向けOTセキュリティソリューションガイド作成

2026年

1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月

Task-1
企業募集
エンゲージメント推進

Task-2
工場セキュリティ診断
実証の実行

Task 3
日系ASEAN企業向け
OTセキュリティソリューショ
ンガイド作成

Rev.0作成・提示

対象企業募集 (ターゲット: タイ)

3社目: 支援プロジェクト某社 プロジェクト

AJCCA会員団体/ASEAN日系企業へのOTセキュリティ啓発(ワークショップ)、情報発信

2社目: 支援プロジェクト

報告会 フォロー

フィードバック
募集・修正

Rev.1作成・提示

フィードバック
募集・修正

準備 診断実施 報告会 準備 診断実施 報告会



４．メンバー募集
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活動時間の多寡は問いません。
OTセキュリティの文化醸成／発展に貢献してみたい！！
そんな気持ちがあれば是非参加をお待ちしています♪ ♪
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