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経済産業省「IoT製品に対するセキュリティ適合性評価制度」の概説

日立チャネルソリューションズ株式会社

情報セキュリティ統括センタ

※ 本資料では、経済産業省が構築中の「IoT製品に対するセキュリティ適合性評価制度」について説明していますが、まだ未確定の部分が存在し、
実際の制度運用では本説明と異なる場合があることをご了承願います。
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１. 重要生活機器連携セキュリティ協議会（CCDS）の取り組み

２. 「IoT機器に対するセキュリティ適合性評価制度」のポイント
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１. 重要生活機器連携セキュリティ協議会（CCDS）の取り組み
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１-１ 重要生活機器連携セキュリティ協議会(CCDS)の概要

• 名 称 ：一般社団法人 重要生活機器連携セキュリティ協議会

– 英名：Connected Consumer Device Security council (CCDS)

• 設 立 ：2014年10月6日

• 会 長 ：徳田英幸（情報通信研究機構 理事長、慶應大学 名誉教授）

• 代表理事：荻野 司（情報セキュリティ大学院大学 客員教授）

• 理 事 ：江崎 浩（東京大学大学院 教授）

  後藤 厚宏（情報セキュリティ大学院大学 学長、SIP Program Director）

  松本 勉（産業技術総合研究所フェロー、CPSEC研究センター長）

• 会員数   ：223（正会員以上：51、一般会員：123、学術系：31、協賛:18）(2024年6月）

• 主な事業：
1. 生活機器の各分野におけるセキュリティに関する国内外の動向調査、内外諸団体との交流・協力

2. 生活機器の安全と安心を両立するセキュリティ技術の開発

3. セキュリティ設計プロセスの開発や検証方法のガイドラインの開発、策定、および、国際標準化の推進

4. 生活機器の検証環境の整備・運用管理及び検証事業、セキュリティに関する人材育成や広報・普及啓発活動等
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１-２ 2024年度 運営体制

CCDSフェロー
/CCDSシニア

幹事会

各WG間の情報交換
全体の方向性の整理
対外事業検討等
（各WG主査・副査）

事業運営全般
へのアドバイス

CCDS理事会

金融
ATM
ＷＧ

決済端末
POS
ＷＧ

スマート
ホーム
ＷＧ

CCDS
検証センター

検証基盤管理
ツール貸出

全体運営管理
経理・渉外対応等

セキュリティ
技術
ＷＧ

CCDS事務局

CCDS社員総会

サーティフィ
ケーション
ＷＧ

IoT機器
セキュリティ
実装ＷＧ

諮問委員会

セキュリティガイドライン、
サーティフィケーションプ
ログラム全般へのアドバ
イス

産学連携サイバーセキュリティ検討委員会

日本学術振興会におけるサイバーセキュリティ
第192委員会を引き継いだ産学連携活動

金融ATM WG主査：
日立チャネルソリューションズ
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１-３ CCDSサーティフィケーションプログラムの概要

車載
分野

スマート
ホーム分野

金融端末
(ATM)分野

決済端末
(POS)分野

製品
分野A

製品
分野B

レベル３（★★★）※

生命・財産にかかわ
る要件

レベル１（★）
IoT機器として共通の要件

（つながる機器として最低限のマナー）

一
般
的
要
件

製
品
毎
に
固
有
な
要
件

レベル２（★★）※

製品分野別(業界団体)要件

1.任意マーク（罰則なし）
2.自主検査と第三者検査のいずれか選択可能
3.第三者機関によるマーク付与の意味
（検証結果保持と追跡可能）

4.マークの毎年更新 （新規攻撃への対応）
5.セキュリティ対策の普及促進策⇒例えば税制優遇、助成金

消費者

企 業
行 
政

認証マーク
発行機関

認証マークを通じたセキュリティ
対策促進策、最低限の強制規
格(通信分野)、産業育成

・競争力のある商
品提供
・新ビジネス機会獲
得(売切からサー
ビスへ)

安心・安全な
社会環境提供商品購入

判断基準
提供

エン
ドース

マーク
発行

プログラムのスキームプログラムのレベル構成

プログラムのポイント

※ 製品に加え、サービスが対象に含まれる
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１-４ 国内初となるIoTサイバー保険の自動付帯

三井住友海上火災保険株式会社、損害保険ジャパン株式会社、東京海上日動火災保険株式会社と連携して
国内初となる「IoT機器保険付認証制度」を構築し、マーク付与製品に対してサイバー保険を自動付帯する。

◼ IoTサイバー保険の自動付帯により、最高3000万円までの賠償/費用損害を補償※

CCDSサーティフィケーションプログラム規程_ver2.0.pdf
規程別紙3）IoTサイバー保険_事故受付票_v1.0.xls (live.com)
規程別紙4）IoTサイバー保険_補償範囲_v1.0

※ 詳細は右のリンクを参照。

https://www.ccds.or.jp/certification/document/CCDS%E3%82%B5%E3%83%BC%E3%83%86%E3%82%A3%E3%83%95%E3%82%A3%E3%82%B1%E3%83%BC%E3%82%B7%E3%83%A7%E3%83%B3%E3%83%97%E3%83%AD%E3%82%B0%E3%83%A9%E3%83%A0%E8%A6%8F%E7%A8%8B_ver2.0.pdf
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.ccds.or.jp%2Fcertification%2Fdocument%2F%25E8%25A6%258F%25E7%25A8%258B%25E5%2588%25A5%25E7%25B4%25993%25EF%25BC%2589IoT%25E3%2582%25B5%25E3%2582%25A4%25E3%2583%2590%25E3%2583%25BC%25E4%25BF%259D%25E9%2599%25BA_%25E4%25BA%258B%25E6%2595%2585%25E5%258F%2597%25E4%25BB%2598%25E7%25A5%25A8_v1.0.xls&wdOrigin=BROWSELINK
https://www.ccds.or.jp/certification/document/%E8%A6%8F%E7%A8%8B%E5%88%A5%E7%B4%994%EF%BC%89IoT%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E4%BF%9D%E9%99%BA_%E8%A3%9C%E5%84%9F%E7%AF%84%E5%9B%B2_v1.0.pdf
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１-５ CCDSサーティフィケーション取得製品・サービス

レベル 企業名
マーク
年度

製品・サービス名称 型式番号 製品URL 登録日

Lv.1（★） 株式会社JVCケンウッド 2019 CONNECTED CAM GY-HC900CH 製品HP 2020/4/1

Lv.1（★）
オムロンソーシアルソリューションズ

株式会社
2019 CATS300/900 Base ユニット 3M8CR-Base 製品HP 2020/5/11

Lv.1（★） 文化シヤッター株式会社 2019 ワイヤレス通信機２ SCX1801 製品HP 2020/5/15

Lv.1（★） リンナイ株式会社 2019 無線LAN 対応リモコン MC-301Vシリーズ/MC-302Vシリーズ 製品HP 2021/1/22

Lv.1（★） 株式会社アルファ 2019 電気錠操作盤 WS800-W-SH-PFH（Cn-83） 製品HP 2021/1/22

Lv.1（★） 日立チャネルソリューションズ株式会社 2019 自動受付精算機 － 製品HP 2021/1/22

Lv.2（★★） 積水ハウス株式会社 2021 PLATFORM HOUSE touch － サービスHP 2021/8/2

Lv.1（★） 日立チャネルソリューションズ株式会社 2021 現金入出金端末 TS-E462 － 2023/3/31

Lv.1（★） 日立チャネルソリューションズ株式会社 2023 AKe-Sx（ATMベース機） AKe-Sx+AKe-Cube － 2023/3/31

Lv.1（★） 富士通フロンテック株式会社 2023 FACT-X（ATMベース機） － － 2023/3/9

Lv.1（★） 文化シヤッター株式会社 2023 ワイヤレス通信機２ SCX1801 製品HP
2023/10/1

7

Lv.1（★）
オムロンソーシアルソリューションズ

株式会社
2023

キャッシュレス端末JET-S

eZCATS-100
3M8CX

製品HP 2023/11/2

2

Lv.1（★） 株式会社アルファ 2023 電気錠操作盤 WS800-W-SH-PFH（Cn-83） 製品HP 2024/1/31

Lv.2（★★） 積水ハウス株式会社 2023 PLATFORM HOUSE touch － サービスHP 2024/4/15

◼ 現在までのCCDSサーティフィケーション取得実績

https://www.ccds.or.jp/certification/certification_devices-sevices.htmlより引用

https://www3.jvckenwood.com/press/2018/gy-hc900.html
https://socialsolution.omron.com/jp/ja/products_service/cashless/cats300/
http://bunka-s-pro.jp/product/mm-smarttype/
https://rinnai.jp/products/waterheater/gas/remocon/302/lineup
https://www.kk-alpha.com/
https://service.hitachi-ch.co.jp/medical/checkout
https://www.sekisuihouse.co.jp/pfh/
http://bunka-s-pro.jp/product/mm-smarttype/
https://socialsolution.omron.com/jp/ja/products_service/cashless/ezcats-100c/
https://www.kk-alpha.com/
https://www.sekisuihouse.co.jp/pfh/
https://www.ccds.or.jp/certification/certification_devices-sevices.html
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２. 「IoT機器に対するセキュリティ適合性評価制度」のポイント
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２-１ 経済産業省 「IoT機器に対するセキュリティ適合性評価制度」の概要

 経済産業省

認証機関
（情報処理推進機構, IPA）

技術審議委員会
（要件・合格基準策定）

第三者
検証機関

製品メーカ
(製品自主検証難)

所管独法として監督 ガバナンス

製品提供

第三者検証エ
ビデンス提供

適合ラベ
ル付与

自主検証
エビデン
ス提供

業界団体
(CCDS,JVMA,JEITA等)

要件
提案

認
証
要
件
、
合
格
基
準
提
供

製品メーカ
(製品自主検証可)

２年毎に認証要件改定※

民間団体・企業

公的機関

適合性評価制度運用 適合性評価要件策定

※ CCDSでの実績

要件策定の流れ

認証の流れ

◼ 経済産業省 「IoT機器に対するセキュリティ適合性評価制度」の概要
◆ 情報処理推進機構(IPA)を認証機関とする、経済産業省のセキュリティ適合性評価制度を2025年3月から開始見込み。
◆ IoTデバイスだけでなく、システムも認証対象（☆２以上）となる。

 [ポイント] 経済安全保障上の課題としても挙げられ、国の施策として対応が加速。

適合ラベ
ル付与

情報
共有

認証マーク制度や要件
の情報提供・意見反映

民間参入可能

脆弱性な製品が市場淘汰の可能性

自己適合宣言（☆１、☆２）によるセキュリティ適合性評価制度の運営

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-２ 適合基準策定や更新の運用体制

（スキームオーナー） 適合基準の承認・技術的事項などを審議

・☆１および☆２以上の各製品類型ごと
の適合基準案策定

・当該製品類型の IoT製品ベンダーや
主な調達組織、それらの関係機関・
団体を中心に構成

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-３ 対象製品と適合性評価レベル

レベル 位置付け 適合基準 評価方式

☆３以上
政府機関等や重要インフラ事業者、大企業の重要なシステムでの利用を
想定

製品類型別

第三者認証

☆２
IoT製品類型ごとの特徴を苦慮し、☆１に追加すべき基本的なセキュリティ
要件を定義

自己適合宣言

☆１ IoT製品として共通して求められる最低限のセキュリティ要件を定義 製品類型共通

対象製品の概要(※1) 適合性評価レベル（☆１～☆４）のイメージ

※1 国内外の一部の既存制度と同様に、汎用的なIT製品（パソコン、タブレット端末、スマートフォン等）は対象外とする
※2 IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工

  https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-４ ラベルの意味合いと信頼性確保の仕組み

⚫本制度のラベルは、定められた適合基準への適合を示すもの

⚫ラベルの表示義務は設けない

⚫本制度のロゴ及びラベル付与製品毎の情報提供ページのURLを埋め込んだQRコードを掲載 （一手段）

⚫自己適合宣言の有効期限：ラベル取得日を起点として最大2年間

⚫スキームオーナーは、ラベル付与製品に対して検査やサーベイランスを行える権利を有する

セキュリティ完全確保の保証ではない

評価レベル ラベルの意味合い

☆1、☆2
（自己適合宣言）

● 適合基準へ適合の証明主体：「IoT製品ベンダー自身」

● IoT製品ベンダ： 適合基準へ適合していることを自ら宣言

● IPA: 評価結果を記載したチェックリストの形式確認

☆3以上
（第三者認証）

● 適合基準へ適合の証明主体：「IPA」

● IoT製品ベンダ： 評価対象製品と関連文書を評価機関に提供

● 評価機関: 適合基準及び評価手順に従い評価

● IPA: 評価機関による評価結果を確認の上で、当該基準への適合を認証

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-５ IoT機器セキュリティ適合性評価制度の想定対象分野

◼ IoT機器セキュリティ適合性評価制度の想定対象分野（19分野）

通信機器（ブロードバンドルータ、Wi-Fiルータ等）

防犯関連機器（ネットワークカメラ等）

自律型ロボット（ドローン等）

通信機器（ルータ、アクセスポイント、FW、UTM等）

防犯関連機器（ネットワークカメラ等）

産業用自立型ロボット（産業用ドローン、AGV等）

通信機器（ハブ・スイッチ等）

生活家電（掃除機、洗濯機、冷蔵庫、レンジ、エアコン等）

AV機器（スマートTV、レコーダ、スマートスピーカ等）

防犯関連機器（警報装置、電気錠システム等）

エネルギー関連機器（エネファーム、PCS、ガス給湯器等）

ヘルスケア機器（ウェアラブル端末、電動トレーニングマシン等）

娯楽機器（ゲーム機、スマート玩具等）

通信機器（ハブ・スイッチ等）

産業用コントローラ（PLC、DCSコントローラ等）

産業用センサ（温度センサ、圧力センサ、変位センサ等）

OA機器（複合機等）

金融関係機器（決済端末、POS端末等）

施設管理機器（入退室機器、受変電設備、照明、昇降機等）

医療機器（人工呼吸器、人工心臓弁、輸液ポンプ等）

自動車関連機器（ECU、IVI、TCU等）

電気事業関連機器（スマートメータ、発電設備、PCS等）

製造業・流通業関連機器（生産設備、自動倉庫等）

鉄道事業関連機器（CTC装置、PRC装置等）

直
接
的
ま
た
は
間
接
的
に
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
す
る
製
品

直接的に
インター
ネ ッ ト に
接続する
製品

間接的に
インター
ネ ッ ト に
接続する
製品

消費者
向け

産業
向け

産業
向け

消費者
向け

航空事業関連機器（IMS、iDMU等）

IoT機器セキュリティ適合性評価制度の想定対象製品分野

第5回 産業サイバーセキュリティ研究会 ワーキンググループ3 IoT製品に対するセキュリティ適合性評価制度構築に向けた検討会
資料4 IoT製品に対するセキュリティ適合性評価制度の構築について（一部非公開）、スライド28を基に作成
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/iot_security/pdf/005_04_00.pdf
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２-６ セキュリティ要件・適合基準・評価手順

☆１要件 ＜ ☆２要件 ＜ ☆３要件

（要件は包含関係にある）

セキュリティ要件に準拠するための
製品が適合すべき基準

適合基準に適合しているかを評価
するための手順

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-７ 諸外国制度において求められるセキュリティ要件の関係性イメージ

◼ 本制度のセキュリティ要件を策定するために行った、国内外のセキュリティ要件の集合関係の整理

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-９ 調達要件への反映に関する働きかけ

対象 主な調整先 調整状況・方向性

政府機関等

NISC

政府機関総合対策グループ

基本戦略第2グループ

● 「政府機関等のサイバーセキュリティ対策のための統一基準」およびそのガ
イドラインにてラベル付きIoT製品を各機関等の選定基準に含めることを検討

● 政府機関等ではラベル取得済みIoT製品の調達を必須化する方針

● 各府省庁の参加する会議の場などで周知

重要インフラ
事業者

NISC

重要インフラ第1グループ

● 調達要件に関する記載を「重要インフラのサイバーセキュリティに係る行動
計画」に紐づく安全基準等策定指針および手引書に入れる

● 調達ルールへの反映に関する働きかけは、四半期毎に実施しているセプ
ターカウンシル(※2)の運営委員会を活用

地方公共団体

総務省

デジタル基盤推進室

● 地方公共団体セキュリティポリシーガイドラインに記載

● 2024年度以降、検討会(※3)、自治体意見照会、パブコメを経てガイドライン
改定を検討

⚫政府機関等、重要インフラ事業者、地方公共団体におけるIoT製品調達時に、本制度のラベル付与製品を
選定・調達することを求めていくように、関係者と調整を進める

⚫主に調達されるIoT製品を中心に、その関連団体に対して、本制度との連携や会員企業への積極的なラベ
ル取得の働きかけの賛同を得る

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-１０ 諸外国制度との連携

⚫国内IoT製品ベンダーの負担を抑えるため、主要国制度の基準も参考にしながら本制度の基準を検討し、
相互承認の調整を図る。

⚫☆1開始の正式案内時に制度が既に導入されているシンガポールと英国とは、案内時に相互承認の方向
性を提示する予定。欧米については、順次方向性を公表する。

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-１１ 経済産業省が念頭に置く☆２の展開戦略 

ステップ１ 各業界団体・WGと連携した、優先度の高い特定システムの選定

ステップ２ 各業界団体・WGと連携した、IoT機器のセキュリティ要件の検討

ステップ３ 認証・ラベル制度の整備と活用に、業界団体から賛同を取得

ステップ４ 特定分野のIoT機器に対する☆２以上の認証制度整備を推進

ステップ５ 特定分野のシステムのガイドライン策定・認証制度整備の推進

※ 各業界団体・WGが中心、
経産省認証制度は連携

◼経済産業省が念頭に置く☆２の展開戦略の流れ 

◼上記流れにおけるポイント

⚫ステップ１： 海外との相互認証を見据えて、輸出企業を積極的に要件検討メンバに参画頂く

⚫ステップ２： システム全体(応用例)要件を先に検討後、システムを構成するIoT機器の要件を検討

サーバ

IoT機器 IoT機器

[ステップ2-1]
システム全体の要件策定

[ステップ2-2]
IoT機器の要件策定

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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２-１２ 今後のスケジュール

※ IoT製品に対するセキュリティ適合性評価制度構築方針案（概要説明資料）より引用し、筆者で追記・加工
https://www.meti.go.jp/press/2023/03/20240315005/20240315005-33rr.pdf
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３. ☆１セキュリティ要件の概要

経済産業省 産業サイバーセキュリティ研究会 ワーキンググループ3 IoT製品に対するセキュリティ適合性評価制度構築に向けた検討会 最終とりまとめ
別添2 ☆1セキュリティ要件・適合基準を基に、筆者が本章を作成
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/iot_security/pdf/20240315_3.pdf
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３-１ ☆１のセキュリティ要件を説明するためのIoT機器モデル

ソフトウェア

設定情報

認証TCP/IP通信

Bluetooth

USB
ストレージ ＆ ストレージメディア

・通信機能の設定情報
・セキュリティ機能の設定情報
・個人情報などの機密性が高い情報

電源

脆弱性

認証情報

IoT機器

◼ ☆１のセキュリティ要件※を説明するためのIoT機器モデル

※ 2024年3月中旬から4月中旬にかけて、パブリックコメントを実施した結果は未反映なので、要件が変わる可能性もある。
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３-２ ☆１のセキュリティ要件 その１ （機能要件のカテゴリ）

ソフトウェア

設定情報

認証
TCP/IP通信

Bluetooth

USB
ストレージ ＆ ストレージメディア

・通信機能の設定情報
・セキュリティ機能の設定情報
・個人情報などの機密性が高い情報

電源

１．汎用のデフォルトパスワードを使用しない ３．ソフトウェアを最新の状態に保つ

４．機密セキュリティパラメータをセキュアに保存する

１１．ユーザが簡単にデータを消去できるようにする

６．露出した攻撃面を最小化する

９．停止に対してレジリエントなシステムにする

脆弱性

認証情報

５．セキュアに通信する

IoT機器

◼ ☆１のセキュリティ要件、機能要件のカテゴリ
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３-３ ☆１のセキュリティ要件 その２ （機能要件の詳細）

ソフトウェア

設定情報

認証

ストレージ ＆ ストレージメディア

・通信機能の設定情報
・セキュリティ機能の設定情報
・個人情報などの機密性が高い情報

１．汎用のデフォルトパスワードを使用しない
脆弱性

認証情報

IoT機器

1-1 すべてのパスワードは機器毎に固有かユーザによって定義

1-2 プリインストールされた固有パスワードは十分なランダム性が必要

1-3 想定するリスクを十分に低減できる技術を用いた認証メカニズム

1-4 認証値（認証情報）を変更するためのシンプルなメカニズムの提供

1-5 ブルートフォース攻撃が実行できないようなメカニズムの保有

◼ カテゴリ「汎用のデフォルトパスワードを使用しない」の詳細要件
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３-４ ☆１のセキュリティ要件 その３ （機能要件の詳細）

ソフトウェア

設定情報

認証

ストレージ ＆ ストレージメディア

・通信機能の設定情報
・セキュリティ機能の設定情報
・個人情報などの機密性が高い情報

３．ソフトウェアを最新の状態に保つ脆弱性

認証情報

IoT機器

3-1 ソフトウェアコンポーネントがアップデート可能であること

3-2 セキュアにインストールするためのアップデートメカニズムを備える

3-3 ユーザが簡単に適用できるアップデートメカニズムであること

3-7 セキュアなアップデートメカニズムのための暗号技術の使用

3-8 セキュリティアップデートの適時適用

3-10 ネットワークインタフェースを介してのアップデートの真正性及び
完全性の検証

3-16 製品上のラベルまたは物理的インタフェースを介して
ユーザに明確に認識可能な製品のモデル名称の提供

◼ カテゴリ「ソフトウェアを最新の状態に保つ」の詳細要件
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３-５ ☆１のセキュリティ要件 その４ （機能要件の詳細）

ソフトウェア

設定情報

認証
TCP/IP通信

Bluetooth

USB
ストレージ ＆ ストレージメディア

・通信機能の設定情報
・セキュリティ機能の設定情報
・個人情報などの機密性が高い情報

電源

脆弱性

認証情報

５．セキュアに通信する

IoT機器

5-1 ベストプラクティスの暗号技術の使用

5-5 セキュリティ関連設定の変更可能にする製品機能は、認証後にのみアクセス可能とする

5-7 ネットワークインタフェースを介して通信される重要なセキュリティパラメータの機密性の保護

◼ カテゴリ「セキュアに通信する」の詳細要件
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３-６ ☆１のセキュリティ要件 その５ （運用要件のカテゴリと詳細要件）

脆弱性
発見者

製造業者
製品
利用者
(ユーザ)

セキュリティ問題
受領連絡先

セキュリティ問題
受領後の手続き

問題解決までの
状況更新手続き

セキュリティ
問題の報告

セキュリティ
問題解決の
情報提供

２．脆弱性の報告を管理するための手段を導入する

製品購入 製品設定 製品利用 製品廃棄

17-5 廃棄する手順を指定された方法でユーザへ提供

17-3   セキュリティアップデートの必要性とアップデートによって軽減されるリスク情報のユーザ提供

17-8   サポート期間のユーザへの明確で透明性のある公表

17-10 脅威を引き起こす可能性のある製品利用状況に関する情報のユーザへの提供

17-2 製品をセキュアに設定・利用・廃棄する方法のユーザへの提供

１７．製品に関する情報提供を行う

◼ ☆１のセキュリティ要件、運用要件のカテゴリとその詳細要件
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ま と め

⚫ IoT製品に対するセキュリティ適合性評価制度は、日米欧を含む全世界的な
流れである。

⚫ 本制度の普及当初は、補助金制度との連携含む、経済産業省の普及策も
あり、事業優位性を得るために、積極的な適合ラベル取得を推奨する。

⚫ 政府機関等、重要インフラ事業者、地方公共団体の調達では、実質的強制の

可能性が高く、これら事業分野では適合ラベル取得は特に優先される。

⚫ 日立チャネルソリューションズは、マストトップ社と共に本制度の第三者検証

事業※に参入予定であり、自主検証に不安を抱えている企業に支援が可能で

ある。
※ 機器検証サービス｜日立チャネルソリューションズ (hitachi-ch.co.jp)

https://service.hitachi-ch.co.jp/common/service/security

https://service.hitachi-ch.co.jp/common/service/security
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経済産業省「IoT製品に対するセキュリティ適合性評価制度」の概説

2024/07/26

END

日立チャネルソリューションズ株式会社
情報セキュリティ統括センタ
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