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本社 東京

証券
コード

4704 東証プライム
採用銘柄：TOPIX,
日経平均(日経225）他

設立 1989年10月24日

資本金
195億8,500万円
(2022年12月31日付)

事業内容

コンピュータ及びイン
ターネット用セキュリ
ティ関連製品・サービ
スの開発・販売

社員数 7,669名 (2022年12月

31日付)

売上高
2,237億9,500万円
(2022年12月31日付)

Our Vision
デジタルインフォメーションを
安全に交換できる世界の実現

A world safe for exchanging
digital information

Our Mission
お客様のデジタルライフやITイ
ンフラを脅威から守る

Defend against threats that would 
impact user’s digital life or IT 
infrastructure.

日本発のトレンドマイクロは、サイ
バーセキュリティのグローバルリー
ダとして50万社を超える法人組織と
個人を保護しています。
35年以上サイバーセキュリティに従
事し、データセンター、クラウド、
ネットワーク、エンドポイントにお
ける多層的なセキュリティを提供し
ます。

日本発の世界企業へ

代表取締役社長
(CEO)

エバ・チェン

取締役副社長

大三川 彰彦

Company Profile
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Tokyo

Manila

Taipei

本社：東京

主要開発・サポート拠点
台湾・フィリピン

65ヵ国以上6,900人以上の従業員

10年以上におよぶICS/OTセキュリティへの取組

ICS/OT環境へのサイバー攻撃実証実験
産業制御システムの脆弱性調査

OT関連団体活動

トレンドマイクロ 工場セキュリティへの取組み

1988年設立以降変わらないVISION

デジタルインフォメーションを安全に交換できる世界の実現

経済産業省

産業サイバーセキュリティ研
究会
工場SWG 委員セキュリティ企業での唯一の幹事会社
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自家用電気工作物向けのガイドライン解説を行う背景

1. 比較的新しいガイドライン

2022年6月公布   2022年10月施行

2. あまり周知が進んでいない傾向にある

弊社が顧客に提案した際、ご存じないケースが多い（約10件中10件）

3. 実施義務がある

実施しない場合、技術基準適合維持義務違反となる可能性がある

2024年度以降、立入検査の実施項目に本ガイドラインの内容が含まれる見込み
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https://www.meti.go.jp/policy/safety_security/industrial_safety/oshirase/2022/07/20220706-2.pdf
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Agenda

1. 自家用電気工作物

2. 自家用電気工作物向けセキュリティガイドライン解説

3. ガイドライン向けセキュリティ対策概要

Appendix

• ガイドライン向け、具体的なセキュリティ対策イメージ



自家用電気工作物
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参考：電気工作物の種類

一般用電気工作物
・家庭用の電気設備

事業用電気工作物
・一般用電気工作物以外

自家用電気工作物
・事業用電気工作物の中で、
電気事業に使用しないもの

電気工作物

事業用電気工作物 一般用電気工作物

自家用電気工作物

小規模事業用電気工作物

600V以下で受電または一定の出力以
下の小規模発電設備でかつ受電線路
以外の線路で接続されていないなど
、安全性の高い電気工作物

一般用電気工作物以外の電気工作物
(電力会社や工場等の発電所、変電所
、送電線、配電線）

電気事業の用に供する事業用電気工作物
以外の事業用電気工作物
（自家用発電設備、工場・ビルなどの

600Vを超えて受電する需要設備等）

一部の小規模な発電設備
（10kW以上50kW未満の太陽光発電設備、

20kW未満の風力発電設備）
参考：10kWの太陽光発電：パネル40枚=約50m²

ビル・工場等の電気設備

電気工作物：発電、変電、送電若しくは配電又は電気の使用のために設置された工作物。
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参考：電気工作物の種類

経産省：https://www.meti.go.jp/policy/safety_security/industrial_safety/sangyo/electric/detail/setsubi_hoan.html

発電所

変電所

配電用
変電所

柱上
変圧器

特別高圧

大規模工場等
154,000~22,000V

中小規模工場/ビル等

高圧

6,600V

100~200V
店舗/住宅等

低圧

キュービクル
自家発電設備
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参考：自家用電気工作物の範囲

① 電力会社等から600Vを超える電圧で受電して電気を使用する設備
・6kVの高圧・20kV/60kVの特別高圧で受電する設備が該当

（工場、事務所ビル、学校、病院、ホテル、スポーツ施設、娯楽施設など）

② 発電設備と、その発電した電気を使用する設備
・①の受電電圧に関わらず、一定以上の出力を持った発電設備を有するもの

③ 電力会社等からの受電の為の電線路以外に構外にわたる電線路を有する電気設備
・校内以外の場所にある電気工作物に至る電線路を有するもの

④ 火薬工場および炭鉱



自家用電気工作物に係るサイバーセキュリティ

の確保に関するガイドライン
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自家用電気工作物向けガイドラインが発行された背景

• 電気保安分野におけるスマート化の進展や再エネの導入拡大にあわせて、サイバーセキュリティの
確保も重要な課題

• 電気工作物におけるサイバーセキュリティの確保義務について、
自家用電気工作物を含む事業用電気工作物へ拡大することとし、令和4年10月より施行することとした

https://www.meti.go.jp/policy/safety_security/industrial_safety/oshirase/2022/09/20220930-2.pdf
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

本ガイドラインの適用範囲

対象：設置者が施設する自家用電気工作物の
・遠隔監視システム / 制御システム / これらのシステムに付随するネットワーク
・上記に携わる者

対象設備
１，新設設備
２，既設設備（ハード・ソフト問わず、システムに変更があった際）

実施事項の定義
・勧告的事項：遠隔監視システム等、制御システム等に関する想定脅威に対して、

設置者等が実施すべきこと
・推奨的事項：遠隔監視システム等、制御システム等に関する想定脅威に対して、

設置者等が実施の要否及び実施方法を判断すべきこと
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参考）推奨的事項の考え方

推奨的事項：遠隔監視システム等、制御システム等に関する想定脅威に対して、
設置者等が実施の要否及び実施方法を判断すべきこと

※推奨的事項について、検討した上で必要でないと判断された対策は講じなくても良い
しかし、何も検討をせずに対策をしていない場合は技術基準適合維持義務違反になる可能性がある為、
検討した際の記録は残しておく必要有り 自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン Q&Aより抜粋

https://www.meti.go.jp/policy/safety_security/industrial_safety/oshirase/2023/03/20230320-22.pdf

1. リスクアセスメントを実施しリスクを洗い出し、その記録を残す

2. アセスメントの結果を基に、必要なセキュリティ対策を実施する

3. セキュリティ対策を実施しない場合、その理由について記録に残す

経産省に訪問し、確認した結果・・・
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

遠隔監視システム / 制御システムのある環境が本ガイドラインの対象
※遠隔監視システム ⇒自社内で監視しているケースも含む

区分A ：勧告事項あり
区分B/C   ：推奨

セキュリティ事故が発生した場合の
電力系統への影響および社会的影響の大きさを考慮し、区分を設定

https://www.meti.go.jp/policy/safety_security/industrial_safety/oshirase/2022/07/20220706-2.pdf
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参考：区分の考え方

• 区分A：自家発電設備を持っており、余剰電力を売電している事業者

- 再エネ事業者、余剰電力を売電しているビル・工場等

- 電力系統に接続されている為、問題時に送配電設備等への影響拡大が懸念

• 区分B：自家発電設備を持っており、自家消費を行っている事業者

- 余剰電力が発生した場合も、売電は行わない

- 病院・工場・ビル等の電力停止時、社会的に大きな影響へと繋がる可能性有り

• 区分C：遠隔監視システムや制御システムを持っている事業者
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参考：区分Aの環境について（系統連系 / 逆潮流）

系統連系
• 電力会社の電力系統に、発電設備を接続する事

逆潮流
• 発電電力が消費電力を上回った時、電力会社側（送電網）へ流れる事

自家発電設備

電力会社

電力消費 自家発電設備

電力会社

電力消費

逆潮流

自家発電量 > 電力消費量自家発電量 ＜ 電力消費量



セキュリティ対策について
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

条項 内容 区分

第1章
総則

第1-1条 目的 -

第1-2条 適用範囲 -

第1-3条 対象となるシステムの区分 -

第1-4条 想定脅威 -

第1-5条 用語の定義 -

第2章
組織

第2-1条 体制 勧告

第2-2条 役割 勧告

第2-3条 セキュリティ教育 推奨

第3章
文書化

第3-1条 文書管理 推奨

第3-2条 実施状況の報告 推奨

第4章 第4-1条 セキュリティ管理 推奨

第5章
機器

第5-1条 セキュリティ仕様の確認 推奨

第5-2条 機器の取り扱い 推奨

条項 内容 区分

第6章
通信

第6-1条 暗号化・通信プロトコルの最適化 推奨

第6-2条 ネットワークの管理 勧告

第7章 第7-1条 システムのセキュリティ 推奨

第8章
運用

第8-1条 システムの管理 勧告

第8-2条 機器・外部記憶媒体の管理 推奨

第8-3条 データの管理 推奨

第8-4条 脆弱性の管理 推奨

第9章 第9-1条 物理セキュリティ 推奨

第10章
事故
対応

第10-1条 情報の収集 推奨

第10-2条 セキュリティ事故の対応体制等 推奨

第10-3条 セキュリティ事故の報告と情報共
有

推奨

第10-4条 周知と訓練 推奨
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン
TMサービスで支援可能

TM製品で支援可能

条項 項目 区分

第6章 通信のセキュリティ

第6-1条 暗号化・通信プロトコルの最適

1 暗号化・通信プロトコルの最適化 推奨

第6-2条 ネットワークの管理

1 外部ネットワークとの分離 推奨

2 接続点の最小化 勧告

3 接続点の防御 勧告

4 接続制御 推奨

5 認証 推奨

6 ネットワーク分割 推奨

第7章 システムのセキュリティ

第7-1条 システムのセキュリティ

1 不正プログラム防止 推奨

2 不正処理防止 推奨

条項 項目 区分

第8章 運用のセキュリティ

第8-1条 システムの管理

1 管理者権限の適切な割当 推奨

2 機器のマルウェア対策 推奨

3 外部記憶媒体等のマルウェア対策 勧告

4 ログの取得 推奨

第8-2条 機器・外部記憶媒体の管理

1 機器・外部記憶媒体の管理 推奨

第8-3条 データの管理

1 データの管理 推奨

第8-4条 脆弱性の管理

1 脆弱性の管理 推奨

第2章 第2-3条 セキュリティ教育 推奨

• 基本的にガイドライン掲載の項目はトレンド製品で対応可能（暗号化・認証を除く）
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OT環境の特性に合わせたセキュリティ対策製品 - TXOne シリーズ

感染防止

侵入防止(脆弱性対策)

ネットワークセグメンテーション(影響範囲局所化) 復旧(駆除)

産業向け次世代 IPS

EdgeIPS™※ EdgeIPS™ Pro※

産業向け次世代FW
EdgeFire™※

産業向けエンドポイント
プロテクション

StellarProtect Lockdown
※Trend Micro Safe Lock後継

StellarProtect Standard

Trend Micro 
Portable Security™ 3

ウイルス検索・駆除
ツール

• 産業用PC、タッチパネルPC
• Windows • スタンドアロン/クローズド環境

ロックダウンソフトウェア

産業向け次世代アンチウイルス

※集中管理用のコンソール製品(OT Defense Console)が必須です。
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工場セキュリティガイドライン
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まとめ

┃工場や病院、ビル等には電気設備がある(自家用電気工作物）

┃電力設備に関する制御システムや、発電設備を持っている事業者がいる

被害が発生した場合、社会的影響が大きくなる環境・業種がある

サイバーセキュリティの確保義務が自家用電気工作物まで拡大された

自家用電気工作物向けのガイドラインを参考にセキュリティ対策を実施する必要がある

┃アセスメントを実施するとともに、セキュリティ対策が必要

セキュリティ対策のご相談はトレンドマイクロまで！ お問い合わせ先
法人お問い合わせ窓口：03-5334-3601
お問い合わせフォーム：
https://www.trendmicro.com/ja_jp/contact/cont
act-us.html



Appendix
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン
TMサービスで支援可能

TM製品で支援可能

条項 項目 区分

第6章 通信のセキュリティ

第6-1条 暗号化・通信プロトコルの最適

1 暗号化・通信プロトコルの最適化 推奨

第6-2条 ネットワークの管理

1 外部ネットワークとの分離 推奨

2 接続点の最小化 勧告

3 接続点の防御 勧告

4 接続制御 推奨

5 認証 推奨

6 ネットワーク分割 推奨

第7章 システムのセキュリティ

第7-1条 システムのセキュリティ

1 不正プログラム防止 推奨

2 不正処理防止 推奨

条項 項目 区分

第8章 運用のセキュリティ

第8-1条 システムの管理

1 管理者権限の適切な割当 推奨

2 機器のマルウェア対策 推奨

3 外部記憶媒体等のマルウェア対策 勧告

4 ログの取得 推奨

第8-2条 機器・外部記憶媒体の管理

1 機器・外部記憶媒体の管理 推奨

第8-3条 データの管理

1 データの管理 推奨

第8-4条 脆弱性の管理

1 脆弱性の管理 推奨

第2章 第2-3条 セキュリティ教育 推奨

• 基本的にガイドライン掲載の項目はトレンド製品で対応可能（暗号化・認証を除く）
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

条項 項目 区分 内容 提案

第6-1
条

暗号化・通信プロトコルの最適化

1 暗号化 推奨
データが傍受、改ざんされた場合のリスクを考慮し、必
要に応じてデータを暗号化すること

2
通信プロトコルの
最適化

推奨

通信路上のセキュリティ確保が必要な区間を予め定め、
その内容に従って通信プロトコルを選択すること
採用した通信プロトコルについては、ぜい弱性情報を定
期的に収集すること
通信プロトコルをカスタマイズする場合は、当初のセ
キュリティ機能を損なうことがないように実装すること
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自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

条項 項目 区分 内容 提案

第6-2
条

ネットワークの管理

1
外部ネットワーク
との分離

推奨
遠隔監視システム等、制御システム等と外部ネットワー
クとは、分離すること

DMZの構築
・EdgeFire

2 接続点の最小化 勧告 他ネットワークとの接続点は、最小化すること
遠隔監視システム、制御システムの
特定 / 遠隔監視・制御システムネッ
トワークに接続される機器の特定

3 接続点の防御 勧告 他ネットワークとの接続点に防御措置を講じること
2項で特定したネットワーク接続点
の防御
・Edgeシリーズ

4 接続制御 推奨
予め許可された機器以外の接続を許可しない仕組みを講
じること

許可されていない通信の遮断
・Edgeシリーズ

5 認証 推奨
通信相手が予め許可された機器であることを確認する仕
組みを講じること

必要時応じて、認証を必要とする機
器と範囲を定め、識別と認証を行う

6 ネットワーク分割 推奨
遠隔監視システム等、制御システム等内において、利用
目的等に応じてネットワークを分割すること

損害の拡大防止の観点で、利用目的
に応じて遠隔監視用ネットワーク及
び制御用ネットワークを分割する
・EdgeFire
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条項 項目 区分 内容 提案

第7-1
条

システムのセキュリティ

1
不正プログラム防
止

推奨
遠隔監視システム、制御システムにおいて、予め定めら
れたプログラムのみが実行されるようにすること

ホワイトリスト型セキュリティソフ
トの導入
・StellarProtect

2 不正処理防止 推奨

遠隔監視システム、制御システムにおいて、コマンドが
不正に発行されないような仕組みを構築し、特に重要な
コマンドについては、誤ってコマンドが発行されない仕
組みを構築すること

不正操作・不正なコマンドの監視・
防止
・Deep Discovery Inspector
・Edgeシリーズ
・StellarProtect
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条項 項目 区分 内容 提案

第8-1
条

システムの管理

1
管理者権限の適切
な割り当て

推奨

誰がその管理者権限を利用して業務を遂行したかを確認
し、及び記録する仕組みを構築する
管理者権限を悪用した不正行為がないことを確認する仕
組みを構築する
管理者権限の割り当て状況を、定期的に確認する

2
機器のマルウェア
対策

推奨
遠隔監視システム等、制御システム等の機器のうち、
データの授受を行う端末については、マルウェア対策を
実施すること

セキュリティソフトの導入
・StellarProtect
・ApexOne、DeepSecurity等
・TMPS

3
外部記憶媒体等の
マルウェア対策

勧告

遠隔監視システム等、制御システム等に接続する外部記
憶媒体や可搬型の機器について、異常のないことを確認
する
・接続前にウイルスチェック等を行う
・事前にウイルスチェック等を行った証跡を提出させる

持ち込みPC向けの事前スキャン
・TMPS
持ち込みUSBのセキュリティ対策
・TMPS Pro(セキュアストレージ)

4 ログの取得 推奨

遠隔監視システム等、制御システム等のログについては、
取得する対象、保存期間、件数、定期的に確認すべき項
目等を当該システムの構成等を考慮して予め設定するこ
と

トレンド製品のセキュリティログは
Syslog等で提供可能
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条項 項目 区分 内容 提案

第8-2
条

機器・外部記憶媒体の管理

1
機器・外部記憶媒
体の管理

推奨

機器はその構成情報（管理番号、設置箇所、ソフトウェ
アのバージョン等）も含めて把握し、存在について確認
する
可搬型の機器・外部記憶媒体は、利用状況を把握し、適
切に管理する

資産管理
・TMPS
・Edgeシリーズ
外部記憶媒体の管理
・TMPS Pro

第8-3
条

データの管理

1 データの管理 推奨

遠隔監視システム等、制御システム等に関連するデータ
を把握し、適切に管理及び保護すること。また、プライ
バシー情報が含まれる場合は、プライバシーに関する規
定に基づいて保護する
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条項 項目 区分 内容 提案

第8-4
条

脆弱性の管理

1 情報の収集 推奨 遠隔監視システム、制御システムで利用する機器やソフ
トウェア、通信プロトコル等におけるぜい弱性に関する
情報を定期的に収集すること

定期的な情報収集および、脆弱性対
策製品の導入による情報収集を行う
・TMPS

2 対応手順の策定 推奨 収集したぜい弱性に対する対応手順を策定すること
対応手順には、適用した場合の影響評価や、それらを適
用できない場合の対応を含めておくこと

パッチ適用手順を整備する

3 セキュリティパッ
チの適用

推奨 セキュリティパッチを適用しないことによるセキュリ
ティリスクと、適用することによる可用性及び性能への
影響を踏まえ、可能であればセキュリティパッチを適用
するか、代替策を適用すること
適用を見送る場合は、残存リスクを管理すること

可能であれば、該当システムのセ
キュリティパッチを適用する
代替策として、脆弱性対策製品での
パッチ適用を行う
・Edgeシリーズ
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