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「DX × セキュリティ」の課題感と対策の方向性

デジタル化 デジタル化

デジタル化デジタル化

サイバーセキュリティ
リスクへの対処は
自己責任

サイバーセキュリティ
リスクへの対処は

ビジネス参加条件

DX

シェアリング・サブスク
（人材・運用・ルール）

相互連携・自動化

DX時代のサイバーセキュリティ

・サイバー攻撃の進化と深化
・セキュリティ対象範囲の拡大
・複雑化・守り切ることが困難
・自損事故の増加
・サプライチェーンリスク
・コンプライアンス対応
・セキュリティ人材不足

レジリエンス

DX時代のサイバーセキュリティ課題
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佐々木 弘志

Mission：「産業サイバーセキュリティの文化を創る」

・産業制御システム開発者（14年）
・産業制御システムセキュリティのコンサルタント（10年）

2012年11月～現在
・セキュリティベンダーにて産業サイバーセキュリティのビジネス開発
（現：フォーティネットジャパン合同会社 OTビジネス開発部 部長）

2016年5月～2020年12月,2021年7月～現在:
・経済産業省 サイバーセキュリティ課 情報セキュリティ対策専門官(非常勤)

2017年７月～現在:
・IPA 産業サイバーセキュリティセンター サイバー技術研究室 専門委員(非常勤)

2022年5月～現在: 
・名古屋工業大学 産学官金連携機構 ものづくりDX研究所 プロジェクト准教授

2021年～:
・産業サイバーセキュリティ研究会 WG1（制度・技術・標準化）
宇宙産業SWG セキュリティガイドライン検討委員
工場SWG セキュリティガイドライン検討委員(2022年1月～)

自己紹介
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執筆活動
・IT media/Monoist/BUILT
http://www.itmedia.co.jp/author/208471/（電力・ビル・ICS一般）
・ZDNet Japan 
https://japan.zdnet.com/article/35151196/ (スマートシティ)
・EnterpriseZine
https://enterprisezine.jp/article/detail/13268（DX）
・マイナビ
http://news.mynavi.jp/author/0002071/
http://news.mynavi.jp/dp/c/t/iot_security
・インプレス
http://sgforum.impress.co.jp/type/157

https://www.shoeisha.co.jp/book/detail/9784798171067

スマートシティ
のセキュリティ
を考える

M2M/IoT時代に登場し
た新たなセキュリティの
脅威とその防衛策

いきなり社長に呼ばれたらDXセ
キュリティ対策を丸投げされた件

http://www.itmedia.co.jp/author/208471/
https://japan.zdnet.com/article/35151196/
https://enterprisezine.jp/article/detail/13268
http://news.mynavi.jp/author/0002071/
http://news.mynavi.jp/dp/c/t/iot_security
http://sgforum.impress.co.jp/type/157
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製造業のサイバーセキュリティ（2021/4/22発売）

第1章 製造業のサイバーセキュリティ脅威
第2章 製造業セキュリティ対策の全体像
第3章 製造業セキュリティ対策
第4章 ガイドライン、フレームワーク
第5章 仮想企業によるセキュリティ対策実施例
付録 FA-C2M2 チェックリスト解説

製造業のサイバーセキュリティ管理対象の体系的な整理/実践的な対策の解説

https://www.juse-p.co.jp/products/view/859

https://www.youtube.com/watch?v=a7sYy7SkON
k

内容紹介動画（YouTube）



6© Fortinet Inc. All Rights Reserved.

工場のサイバーセキュリティ課題
（現場のヒアリングからみる実態）
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USBメモリ経由の
コンピューターウイルス感染

侵入者または保守用PCからの
コンピューターウイルス感染/
不正なコマンド送信などの攻撃

外部ネットワーク経由の
コンピューターウイルス感染/
不正なコマンド送信などの攻撃 異常動作/

停止/暴走

情報
漏えい

不正な動作をするコード
を調達時に埋込み

工場におけるサイバーセキュリティ脅威の入口

工場のデジタル化に伴い外部とのサイバー的なつながりが増え、
“現場の運用”だけではリスクが低減できなくなってきた

ことに気づかず、組織・運用を見直さず技術に頼る施策で“失敗”する企業が多い
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ビジネス目標 : 高収率の実現, 工場リモートメンテナンス, 需要への素早い対応

工場システムデジタル化の主要なセキュリティ課題

PDCA

People Process Technology

工場向けプロジェクト: クラウド上のAI活用した工場データ解析, 
リモートアクセスシステムの導入, 受発注システムとの連携

People（組織）, Process（運用）, Technology（技術） の課題
サイバーセキュリティ上の課題がDX推進の大きな障害となっている
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Pe Pr Te組織課題：誰も工場セキュリティ管理してない

測定機器事
業部

G M

車載機器
事業部

G M

映像機器
事業部

G M

経営層（取締役会）

情報システム部

法務部門
経営企画 G

CSIRT

Network Operation Center(NOC) 

G

IT企画 G

M

G

G

購買部門 M

顧客対応窓口
M

IoT推進研究室 M

G

M

G ガバナンス（企画）

マネジメント（実行）M

CIO兼CISO

Security Operation Center(SOC) M

ITセキュリティ
部門担当者

経営層のセキュリティ意識低い
CIOとCISO兼務でセキュリティ優先度低い

事業部門のセキュリティ意識低い、知識がない。
「工場」、「製品・サービス」のIoT化が進むものの
事業部の独自性が強く、セキュリティのガバナンスは効いていない。

CSIRTと経営層までの距離が遠い

サプライチェーン管理において
セキュリティの意識がない
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運用課題：OTセキュリティポリシーの形骸化 Pe Pr Te

CSIRT

OT部門

セキュリティポリシー
・事故対応手順書サイバー資産

管理

管理

OT部門が資産管理しているためルールが形骸化しがち

仕事した振りをするための書類
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・情報システム部が工場と相談して、セキュリティ
機能をもった高機能のネットワークスイッチを導入
・しばらくして情報システムが現場に訪れると、全
てのイーサネットのケーブルが、前に使用していた
スイッチに戻っていたのを発見
・チョコ停の原因調査で、新しいスイッチに疑いが
かかり、一時的な処置（原因不明なので）のまま放
置していた

本当にあった怖い話

・情報システム部が策定した工場セキュリティ
ポリシーで「工場のUSBメモリ原則禁止」が定
められ、全てのPCに鍵付きのUSBポート蓋が設
置された
・半年後、情報システム部が監査に訪れると、
USBポートの蓋は閉まっていたがほとんどのPC
の横に鍵が置かれていた

本当にあった怖い話②本当にあった怖い話①

画像は再現イメージ

Pe Pr Te
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技術課題：OTネットワークがフラット＆野放し Pe Pr Te

教科書的なOTネットワーク図 実際は・・・

スタンドアロンPC

NIC2枚
サーバ

野良デバイス

ITからOTへ直接アクセス

誰もOTネットワークで何が起こっているか知らない
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ガイドライン活用
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経済産業省 工場セキュリティガイドライン公開（2022年11月）

https://www.meti.go.jp/policy/netsecurity/wg1/factorysystems_guideline.html

✅ 2022年1月6日、経済産業省は、
産業サイバーセキュリティ研究会
WG1（制度・技術・標準化）のサ
ブWGとして工場SWGを設置。ガ
イドラインの取りまとめ着手。

✅ DX進展等の工場環境変化によ
り高まるセキュリティリスクへの
対策について、工場のステークホ
ルダー間の相互信頼の土台となる
考え方を整理

✅ 2022年11月16日、パブリッ
クコメント版を反映したガイドラ
インVer1.0が公開。
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経済産業省の工場セキュリティガイドラインを活用して
「説明責任」と「実効性」の両方を実現

説明責任 実効性

・コンプライアンス順守
・取引先への説明（共通言語）
・ガイドライン適合性

↓

但し、形骸化しやすいことに注意

・運用コスト含む効率性
・リスク評価（OTは難しい）
・正しい設定・運用で差がでる

↓

組織・運用・技術のバランス大事

“経済産業省のガイドラインに
適合しています！”

“経済産業省のガイドラインを参考に
自社のリスク応じた対策に
落とし込んでいます！”
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レジリエンスの考え方
「DX×セキュリティ」＝ デジタル化を進めつつ、同時にサイバー空間を安心・安全に保つこと

①セキュリティ事故予防 ②セキュリティ事故発生時の備え ③セキュリティ事故発生時の対応

生産活動

時間

①予防活動

平時

②事故発生時の備え

有事

③事故発生時の対応未然に防止

損失面積を最小化

社内外への説明・対応・再発防止

事故発生

今後のサイバーセキュリティのリスク対応は「防御の高度化」から「事故対応の高度化」へとシフトする

特定 保護 検知 対応 復旧
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OTネットワークセグメンテーションの重要性

2：制御ネットワーク
(PLC/DCS等)

4：情報系ネットワーク

クラウド/インターネット

1：フィールドネットワーク (センサ/アクチュエータ等)

ヒストリアン Asset 
Management

MES/MOM

SCADA(HMI)

IT
OT

制御装置(PLC)制御装置(DCS)

3：制御情報系ネットワーク

設備A（重要設備） 設備B（現場改善用）

Raspy

AGV

IoTデバイス

Raspy
Raspy

IPカメラ タブレット

① 重要設備と現場改善用の設備（影響低）をセグメンテー
ション分離することでインシデント対応の範囲を限定できる。

↓
「インシデント対応時間の短縮」

② 現場改善用の設備をセグメンテーション分離する
ことで、デジタル化やクラウド活用のビジネスリス
クを限定できる。

↓
「攻めのデジタル化の実現」
（インターネット接続ルールの緩和）
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重要度と緊急度に応じたセキュリティモデル分類図
システム
重要度

事故対応の自動化

モデル：X
最低限（評価B）

モデル：Y モデル：Y＋

モデル：X＋
評価A

脅威
発現
リスク
低減

事故対応を早くすることで被害を低減

Technology
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OTセキュリティの技術的対策分類（例）
項目 特定 防御 検知 対応 復旧

エンドポイント

・資産管理ツール
・アクセス認証
・権限最小化
・端末FW

・アンチウィルス
・USB型アンチウィルス
・ホワイトリスト

・EDR ・EDR
・フォレンジック
ツール

・EDR

ネットワーク

・資産管理ツール
（OT-IDS）

・ネットワークアク
セス制御（NAC）
・アクセス認証
・無線管理

・セグメンテーション
・ファイアウォール
・アンチウィルス
・IPS
・通信暗号化
・SSL inspection
・データダイオード

・ネットワーク監視
（L2/L3/L4）

・サンドボックス
・OT-IDS
・デコイ
（デセプション）

・ネットワークアク
セス制御（NAC）
・フォレンジック
ツール
・VLANによる隔離

ログ収集・分析
・Syslogサーバー
・SIEM（相関分析）
・EDR

・SOAR
・EDR

・SOAR
・EDR

物理的対策

・入退管理システム
・IDカード認証
・生体認証

・工場内入退管理
（電子ゲート）

・建屋施錠管理
・ラック施錠管理
・ポート閉塞

・監視カメラ
・赤外線センサー

予防 事故後
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# モデル SC 特定 防御 検知 対応 復旧

X
最低限の対策
（既知脅威対応）
評価[B]

端末 資産管理ツール
（手動・定期的）
脆弱性管理ツール
（手動・定期的）

USB型メモリAV（手動・定期的）or
AV（定義ファイル更新頻度低）
端末FW
不要App削除・権限最小化

手動検疫(AV)
バックアップ
からの復旧
（手動）

NW 無線接続管理 ネットワークアクセス制御(L2/L3/L4)
セグメンテーション(Zone)
境界防御（IPS + SSL inspection）
WAF(Web Application FW)
通信暗号化(VPN)・2要素認証
データダイオード

既知の脅威検知
（IDS + SSL 
inspection）
WAF(検知のみ）
＊防御が可用性に
よって難しい場合

ネットワークアクセス制
御（NAC）隔離(手動)

ログ Syslogサーバ
NW機器ログ保存

X＋
既知脅威対応の
自動化
評価[A]

端末 資産管理/認証(Agent)
（自動/リアルタイム）
脆弱性管理ツール(自動)

AV（定義ファイル更新頻度高）
ホワイトリスト

NW ネットワークアクセス制
御（NAC）による資産
管理

通信暗号化(VPN)・2要素認証 既知の脅威検知
（IDS + SSL 
inspection）
WAF(検知のみ）

ネットワークアクセス制
御（NAC）隔離（自動：
検知連携）

ログ NW機器ログ分析

Y 既知＋未知の脅威
対応の対策

端末 EDR EDR EDR

NW OT-IDSによる資産管理
（脆弱性管理）

OT-IDS or デコイ
or デセプション
or サンドボックス

ネットワークアクセス制
御（NAC）隔離（手動）

ログ SIEM SIEM

Y＋ 既知＋未知の脅威
対応の対策自動化

端末

NW ネットワークアクセス制
御（NAC）隔離（自動：
検知連携）

ログ SIEM SIEM/SOAR SOAR
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モデルX（評価B）の要求仕様詳細例
機能 項目 機能詳細 備考

端末 資産管理ツール（手動・定期的） 必須 同一Zone内の資産（パソコンなど汎用OS含むもの）一覧
（IP/MACアドレス/OSなど）を管理できる状態。

どこまで自動化するかは、台数と事故対応
に許容される時間に依存。

脆弱性管理ツール（手動・定期的） 推奨 Zone内の資産の脆弱性情報の定期的な収集・管理。 モデルXでは脆弱性対処の負荷が高すぎるた
め、実施する場合でも重要性高い端末のみ。

脅威防御（手動・定期的） 必須
アンチウィルス等の既知の脅威に対して端末を保護する機
能。手動でも良いので定期的に定義ファイルを更新する。

USB型AV、ホワイトリストでも良い。サ
ポート切れOS、可用性重視端末には、NW
仮想パッチなどリスク低減策を許容する。

端末FW・不要App削除・権限最小化 必須 工場端末の端末FW、不要App削除・権限の見直しを手動
で実施。新たな技術導入はなくて良い。

可用性に留意すること。

NW 無線接続管理 必須 無線安定稼働、未管理端末接続を防止する機能をもつこと。 無線機器そのものの管理も含む。

セグメンテーション(Zone) 必須
VLANなどを用いて論理的に他のZoneと分離すること。物
理的な分離でもよい。Zone間の通信には、境界防御
（IPS）を行うこと。

工場内で、生産に重要なシステムと、そう
でない補助的なシステムとはセグメンテー
ションによる分離が必須。

境界防御 (IPS) 必須 NWアンチウィルス・IPS機能など、通信内容（第7層）レ
ベルで、Zoneの境界を保護すること。

エンドポイントでの検知技術とは別のベン
ダー、方法であることが望ましい。

境界防御 (SSL inspection) 推奨
Zoneの境界通信のHTTPS通信の中身についても、暗号化
を解いて、境界防御(IPS)相当の処理を行うこと。

HTTPSの割合が多い(7割以上)工場は、実
施を強く推奨する。通信元が証明書配布が
可能な端末かどうか確認。可用性留意。

ネットワークアクセス制御・隔離(手動) 必須 ネットワーク上の端末をコマンド等で隔離すること。他の
防御・検知機能との連携はなしでもよい。

事故対応では、隔離までにかかる時間が重
要。

ログ エンドポイントログ保存 必須 Zone内の端末のアンチウィルスなどのログを定期的に収
集して保存。分析まではしなくてよい。

保存場所は、Zone内でなくてもよい。他の
Zoneと共有でも構わない。

ネットワークログ保存 必須
Zone内の境界防御等のネットワーク装置のログを定期的
に保存。分析まではしなくてよい。

保存場所は、Zone内でなくてもよい。他の
Zoneと共有でも構わない。
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